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1. INTRODUCCION

En el origen de este trabajo de investigacion esta mi interés en el
proceso de cambio global en el que la sociedad se encuentra inmersa
y por el que las viejas estructuras estan siendo transformadas a gran
velocidad, asi como por la importancia decisiva de una herramienta
como Internet, que lo ha facilitado (incluso se podria decir que lo ha

propiciado).

La década de los afios ochenta marca el inicio de un espectacular
fendbmeno de globalizacion: supresion de fronteras, apertura de
mercados, cambios sociales, interaccion de culturas, universalizacion y
estandarizacion de las economias, etc.

Uno de los grandes impulsores de este proceso ha sido, sin duda, el
desarrollo de las nuevas tecnologias (en especial de las

telecomunicaciones) y los cambios originados por el crecimiento de las




redes de comunicacion en general y de Internet en particular, que han
definido un nuevo entorno mundial, haciendo realidad el concepto de

un mundo global interconectado.

En este contexto, la informacidon ha adquirido una importancia vital
para todos los aspectos de la sociedad, incluido el econémico. La Red
se ha configurado como una revolucion en si misma, que afecta, influye
y modifica muchos de los aspectos sociales, culturales, econémicos y
empresariales de nuestra vida, cambiado nuestra forma de
relacionarnos a todos los niveles.

Se han producido cambios en la forma de comunicarnos: las cartas
escritas con letra redondilla y enviadas en un sobre con su sello ya han
pasado a la historia, jhasta las felicitaciones de Navidad se envian por
email o SMS!; ya no hay merendolas en las que te intercambias las fotos
de las vacaciones: ahora se vuelcan en el PC y se envian
electronicamente en pocos minutos, y si quieres hacer un album de
fotos eliges tus preferidas entre tus fotos digitales, las colocas en una
pagina web arrastrandolas con el raton, ... y en pocos dias recibes un
album precioso a todo color que te han preparado unas personas a las
gue no conoces, en un pais que, igual, tampoco conoces. Se "chatea"
con desconocidos, se "liga" a través de la web gracias a empresas de
servicios que ponen en contacto a personas de todo el mundo. Es
posible encontrar cualquier tipo de informacién en cualquier idioma y
en tiempo real; ver el estado de las pistas de tu estacion de esqui
favorita para decidir si te vas alli a pasar el fin de semana; estudiar un
master on-line, leer, contratar las vacaciones, hablar por “teléfono”
viendo la imagen en directo de tus interlocutores... y, por supuesto,

comprar cualquier cosa. Las posibilidades parecen ilimitadas.

Un elemento claro que cambia en Internet es el tiempo: el mundo se
vuelve instantaneo, se pasa a trabajar en tiempo real y se anulan las

diferencias horarias, los tiempos entre la emision y la recepcidon de un




mensaje; entre la operacion, por ejemplo, bancaria, que realizamos y su
registro en la contabilidad de la empresa. Otro elemento que cambia es
el espacio: desde cualquier parte se puede estar en el centro de todo.
Tiempo y espacio se convierten en inmediatez e instantaneidad en este

entorno.

Internet es hoy una tecnologia omnipresente. En poco tiempo se ha
convertido en foco de atencion por parte de las mas diversas
organizaciones, consumidores, gobiernos y medios de comunicacion. Y
no es de extrafar puesto que estamos evolucionando hacia una
economia de servicios en la cual la habilidad de mover informacion es

esencial.

Esta revolucion, I6gicamente, ha involucrado también al comercio.

Al igual que lo hicieron en su dia el teléfono y el fax, Internet se
configura como una herramienta que puede ser utllizada para mejorar
la eficiencia del desarrollo de la actividad empresarial.

Centrada la cuestion desde el punto de vista del Derecho y mas
concretamente en el ambito del Comercio Internacional (objeto de
este Master), los aspectos a analizar también se multiplican puesto que,
si bien partimos del concepto milenario de “comercio”, realizado éste a
través de medios electrénicos, obliga a actualizar antiguos conceptos y
a crear otros desde la nueva realidad virtual. Por ejemplo, la firma
manuscrita de toda la vida tiene su “virtual” alter ego en la firma
electronica, la factura... su factura electronica, el D.N.I. ... el DNI

electrénico, y asi sucesivamente.

La posibiidad de contactar y contratar con operadores desconocidos
en una red abierta y la demanda de mayor seguridad en las
transacciones nos lleva a estimar que estamos ante una nueva realidad:
el "comercio electrénico en Internet”’, que se muestra, no s6lo como una

via de comunicacion, sino como un nuevo mercado donde realizar




actividades virtuales.

Esta nueva forma de realizar todo tipo de transacciones, comerciales o
no, a distancia y por medios electrénicos presenta grandes ventajas de
tipo practico y econdmico, de ahi que se esté imponiendo a todos los
niveles en relativamente pocos afios. Abarca las transacciones
comerciales electronicas, compraventas de bienes y prestacion de
servicios, incluidas las negociaciones previas y posteriores a dichas

transacciones.

Entre las ventajas de los nuevos escenarios de contratacion: mayor
competitividad, comodidad, rapidez y abaratamiento de costes..., que
redundan en beneficio de las partes contratantes, sean éstas
empresarios o consumidores.

Para las empresas: acceso al mercado mundial con una inversion
minima, pudiendo ofrecer productos-servicios a precios competitivos,

pues reducen costes.

También encontramos desventajas: fallos y riesgos producidos por los
propios equipos y sistemas electronicos utilizados, problematica de
caracter juridico que demanda soluciones normativas ad hoc, de
caracter global, en torno a cuestiones fundamentales como: la validez y
eficacia de los contratos electronicos sin el soporte del papel y sin el
acompafiamiento de la firma tradicional manuscrita (problema de la
prueba), la determinacién del momento y el lugar de perfeccion del
contrato, la distribucibn de riesgos y la delimitacion de
responsabilidades entre los sujetos intervinientes, y la ley aplicable y la
jurisdiccidon competente en caso de litigio, entre otras.

El comercio electrénico ha ido implantandose en los distintos
ordenamientos juridicos, en un primer momento sin regulaciéon expresa,
tanto de la mano de la interpretacion doctrinal y jurisprudencial (asi ha
sucedido con la admision de medios de comunicacion electrénica -

tales como el fax o el e-mail- para estipular el contrato o con los




documentos electrénicos como prueba del contrato), como el pacto

entre las partes.

La coordinacion del comercio electrénico con el Derecho ha vivido una
segunda etapa con la creciente preocupacion de distintas entidades y
organizaciones por dotar a éste de reglas, que ha propiciado la
progresiva aparicion de regulaciéon tanto a nivel nacional como
supranacional.

La Unidbn Europea ha mostrado su preocupacion por el comercio
electrénico en épocas tempranas, bien de forma indirecta, a través de
las Recomendaciones en materia de tarjetas de pago y medios de
pago electréonicos, como de forma directa mediante la Comunicacion
sobre Iniciativa europea en materia de comercio electronico; las
Directivas sobre proteccidon de los consumidores en los contratos
estipulados a distancia, la Directiva sobre proteccion de los
consumidores en los servicios financieros prestados a distancia, la
Directiva sobre firma electronica o la Directiva sobre comercio

electronico. !

También la Organizacion para la Cooperacion y el Desarrollo,
preocupada por la proteccion de los consumidores, y la Camara de
Comercio Internacional, son participes de esta disciplina. Especial
relevancia ha jugado la Comisibn de las Naciones Unidas para el
Derecho Mercantil Internacional, primero con la regulacion del EDI y
posteriormente a través de la Ley Modelo sobre comercio electrénico y
su Guia Juridica, puesto que ha impulsado e inspirado la regulaciéon
nacional en distintos Estados. La regulaciéon ha llegado a nuestro

ordenamiento, plasmandose en el Real Decreto-Ley sobre firma

! pecesBarba, G. “Derecho del Comercio electrénico”, La Ley, Biblioteca de los

negocios, 2001
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electronica y su norma de desarrollo e, indirectamente, en la nueva Ley

de Enjuiciamiento Civil.

En el campo del Derecho Privado, en particular del Derecho Mercantil,
tales cambios son especialmente significativos por las importantes
consecuencias que estan llamados a producir; por ejemplo, una nueva
concepcion del comercio y la contratacion.

La normativa vigente tiene caracter fragmentario pues, por lo general,
contempla aspectos parciales del comercio electronico y solo resultan
aplicables en ambitos territoriales concretos (estrictamente nacionales o

mas extensos como la CE).

Los contratos mercantiles que se realizan a través de Internet, siendo en
buena medida los mismos que se venian realizando por los medios
tradicionales, presentan unas particularidades propias que dan lugar a
un proceso especial del contratacion, distinto de los hasta ahora
conocidos por nuestra practica comercial.

Como queda esbozado en los parrafos anteriores, estamos ante un
fendbmeno de la maxima relevancia, no solo por los resultados
econdmicos que representa sino también por la amplia probleméatica
gue suscita su practica y desenvolvimiento en este entorno virtual, en un
ambito intangible y desterritorializado, y en el que, a pesar de los
avances, la materia adolece todavia de una regulacion legal

fragmentaria.

Siendo, como son, innumerables las virtudes y ventajas de este
"mercado global’, hace tan solo unos meses que nos ha presentado los
inconvenientes mas graves del sistema, pues la desestabilizacion de la
economia a nivel mundial ha inmerso al planeta en una crisis profunda
que estd haciendo imprescindible replantear el Sistema econdmico
mundial. Como explica con simplicidad y elocuencia Don Leopoldo

Abadia en su libro “La crisis NINJA y otros misterios”, el dinero de un sefior
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de un pueblo perdido de Extremadura puede ser prestado en algunos
segundos a un sefior "poco solvente" en Idaho (EEUU) para que se
compre una casa; y mientras que aquél pensaba que dejaba su dinero
en un fondo garantizado que le iba a reportar algunos beneficios, se
encuentra en estos momentos con que ha perdido todo su capital, y

parece que nadie sabe dénde esta.

La grave situaciobn econémica actual no hace "mala" en si misma la
globalizacioén, ni las nuevas tecnologias, pero si que deja en evidencia
la necesidad de mayores controles de la actividad econdmica por
parte de los Estados para contrarrestar las carencias y aspectos
negativos que nos ha demostrado el nuevo sistema. Como afirmoé
Keynes “los mercados no se autocorrigen, o al menos, no lo hacen en
un marco temporal relevante”. Subsiste, pues, la necesidad de que el
legislador intervenga imponiendo soluciones que sean mas eficientes
gue las del mercado? Evidentemente, esas limitaciones exigen una
coordinacion entre los gobiernos a nivel mundial, ya que en el ambito
de Internet las fronteras se hacen muy dificiles de definir y mucho mas
complicadas de controlar.

Igualmente seria oportuno aprovechar la coyuntura para intentar
soslayar el riesgo de asimetria o desigual alcance que el proceso de
globalizacién esta teniendo en los distintos paises y latitudes, proceso
que, de no corregirse llevaria a acentuar aun mas las ya alarmantes

diferencias entre paises ricos y pobres.

Paradodjicamente, y aunque en estos momentos parece que nadie tiene
claro todavia el camino a seguir, se esta pidiendo a los Gobiernos que
regulen los mercados con normativa convencional internacional,
acuerdos efectivos y mayores mecanismos de control, en una época en

la que exigimos cada dia mayores libertades y autonomia a todos los

2 Cfr. F. VINCENT CHULIA, Introduccién al Derecho Mercantil, cit., p. 716
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niveles.

Es de desear que esta situacion no degenere en una merma los
Derechos y libertades logrados a lo largo de la Historia de la
Humanidad, y que se han ido plasmando en documentos como la
Declaracion Universal de Derechos del Hombre, ..., 0, en fechas mas

recientes, Ley de Proteccion de datos de caracter personal.

No obstante, considero que debemos ser optimistas y apostar
decididamente por el perfeccionamiento, tanto técnico como
legislativo, del entorno electronico de Internet, puesto que, sin duda,

ofrece muchas mas ventajas que inconvenientes.

*k*

En cuanto a la estructura de este trabajo, he de reconocer que me ha
resultado un poco complicado limitar la avalancha de informacion e
innovaciones de todo tipo que descubro cada dia, y que, casi siempre,
me parecen muy interesantes.

Me resulta fascinante que, por ejemplo, los carteros de la India, vayan
por las casas repartiendo el correo y faciliten a los vecinos (muchos de
ellos analfabetos) la posibilidad de emitir correspondencia
electronicamente escribiendo en una tablilla sus mensajes, que son a su
vez recibidos de forma inmediata en administracion de correos de la
ciudad de destino, donde se los hacen llegar al destinatario; o la
posibilidad de recibir o impartir clases particulares a distancia, a través
de la Red, con una comunicacion "virtualmente" presencial, directa e
inmediata; los diagndsticos médicos a distancia; el control de fronteras

europeas gracias al pasaporte digital, el voto electrénico y tantas otras.

Con todo, da un poco de miedo estar tan controlado.
Me permito en este punto comentar una pequena anécdota personal,

gue creo viene al caso e ilustra un poco cuanto estan cambiando
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nuestros habitos "gracias" a las nuevas tecnologias:

A principios de este afio acudi a las oficinas del polideportivo al que voy
habitualmente para renovar la suscripciéon anual. Mientras esperaba a
gue me atendieran pude ver carteles en todas las paredes ofreciendo
la TARJETA ONAS3 INFORMESE!. Y, yo, muy obediente, me informé. En
resumen, se trata de una nueva tarjeta (como una de crédito con su
"chip"), que se puede solicitar -de momento es opcional y gratuita- al
Gobierno Vasco y que sustituye a la tarjeta sanitaria, a mi tarjeta del
polideportivo, con ella puedo acceder a todas las bibliotecas de
Euskadi, incorpora firma electronica certificada, .... Después de recibirla
se han ido incorporando nuevas opciones de uso, como por ejemplo,
tramitaciones en la Diputacion Foral de Guipuzcoa (la "madre"
Hacienda, entre otras cosas), consulta de puntos del carnet de
conducir, de la vida laboral, de datos catastrales, ... Con cada una de
las incorporaciones de uso en mi tarjeta ONA, me han ido retirando las
tarjetas antiguas y actualizando mis datos personales en cada una de
sus bases de datos. Lo cual es muy practico, supongo, porque la cartera
me abulta mucho menos, pero me hace pensar que una gran parte de
mi vida va quedando registrada en ese pequefo chip, y que debe ser
muy facil saber cuando me han recetado medicamentos, cuando
estaba “haciendo unos largos” en la piscina, o los libros que he tomado

prestados de la biblioteca.

En estos aspectos debera demostrar su efectividad la aplicacion de la

Ley de proteccion de datos de caracter personal.

Volviendo al esquema de este trabajo, he optado por analizar las fases
habituales de las relaciones comerciales en el entorno electronico,
comenzando por definir dicho entorno (Internet), para luego analizar las

peculiaridades del proceso desde que una empresa anuncia sus

® Web oficial del Gobierno Vasco: www.euskadi.net/ona
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productos hasta que finaliza la relacién comercial.
En cualquier caso, y visto el ritmo vertiginoso de las innovaciones en este
ambito del comercio electrénico, asumo que esta informacion quedara

obsoleta en muy poco tiempo.

Respecto a las fuentes de informacion utilizadas, la mayor parte de los
datos los he obtenido a través de las webs oficiales de la Comunidad
Europea o0 de los Ministerios espafoles correspondientes, de la
Diputacion Foral de Guipuzcoa o del Gobierno Vasco; de la Asociacion
Espafiola de Comercio Electrénico, y otras muchas que detallo en el
apartado de “Bibliografia”. También me han resultado de gran ayuda la
“Guia del Comercio Electronico de 2008”, de la Editorial Anaya,
“Formacion y Perfeccion del Contrato en Internet” de Angela Guisado
Moreno, o “Teletrabajo y comercio electronico” de Biblioteca de

Derecho de los Negocios, entre otros.

2. INTERNET: CONCEPTO Y ASPECTOS BASICOS
Sin pretender realizar un andlisis exhaustivo de lo que es Internet, incluyo
algunas anotaciones previas que ayuden a definir el concepto de

Comercio Electrénico.

Resulta dificil establecer una unica definicion de Internet puesto que

posee numerosas dimensiones:#

a) Internet es una red informatica que utiliza las lineas telefonicas,

* Rodrigo Gonzalez, Oscar: “Guia practica del Comercio electrénico”, Editorial Anaya,
2008.
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b)

microondas, satélites, etc., y es capaz de conectar entre si miles
de ordenadores de todo el mundo.

Posee una jerarquia de tres niveles formados por redes de eje
central (backbones), redes de nivel intermedio y redes aisladas
(stub Networks). Es una red informatica global que conecta redes
locales alrededor del mundo empleando un mismo lenguaje o
protocolo.

Un protocolo es una descripcion formal de formatos de mensaje y
de reglas que dos ordenadores deben seguir para intercambiar
dichos mensajes. De hecho, un aspecto clave de la expansidon de
Internet lo constituye la capacidad para compartir informacion y
el acceso libre y abierto a los documentos basicos, especialmente
a las especificaciones de los protocolos. El protocolo
generalmente aceptado es el TCP/IP (Transmission Control
Protocol/Internet Protocol).

Es un conjunto de recursos y herramientas a los que se tiene
acceso.

Es una amplia fuente de informacion que cambia y se expande
constantemente, y a través de ella se puede enviar y recibir
instantdaneamente, a través de todo el mundo, cualquier tipo de
informacion, imagen, o sonido.

El sistema permite que la red continle operativa aunque algun
equipo falle, ya que los paquetes de datos pueden tomar otro
camino para llegar a su destino. Asi, Internet es una red
“democratica” en la que todos los equipos tienen la misma
importancia, lo que permite que no posea duefio sino sélo una
serie de normas técnicas y de buen uso que se espera sigan todos
los usuarios.

Es una comunidad de personas (fisicas y juridicas) que se sirven de
ella para realizar diversas tareas.

Desde su creacion en los afios 60, ha crecido enormemente y en

la actualidad es utilizado por empresas, consumidores individuales
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0 instituciones gubernamentales, comerciales o educativas. Su
utilizacion sigue creciendo rapidamente debido a la reducciéon de
los costes, los constantes avances tecnoldgicos y la creciente

necesidad de informacidn y comunicaciones.

2.1. La Red de redes. El sistema de nombres de dominio 5

Un dominio es el conjunto de caracteres que identifican un sitio de
Internet accesible por un usuario. El Sistemma de Nombres de Dominio
permite dirigir la informacién a un nombre de dominio, cuyo servidor se
encarga de traducir la correspondiente direccion de IP de cada
equipo, siendo IP la representacion numeérica de la localizacion de un

ordenador dentro de una red que utiliza el Protocolo de Internet (IP).

Se distinguen tres niveles:

1. Dominio de nivel mas alto o TLD. En un nombre de dominio, la parte

del nombre que aparece la ultima a la derecha, por ejemplo xxx.es

(seria “es”). Dentro de este nivel los hay de dos tipos:

a) genéricos, internacionales o TLD, que son los dominios
basicos. A su vez pueden ser abiertos (.com, .net, .info,
.name, ...) o restringidos, ideados estos Ultimos para el uso

exclusivo de comunidades o grupos (.edu, .gov, .museum

).

b) geograficos o territoriales o 1ISO-3166 TLD. Son utilizados
por organizaciones que desean establecerse en Internet

O que quieren proteger la identidad de su marca o nombre

® Rodrigo Gonzalez, Oscar: “Guia practica del Comercio electrénico”, Editorial Anaya,
2008.
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comercial en un pais o territorio concreto (.es, .fr, .uk, .eu,

).

2. Dominio de segundo nivel o Second Level Domain. Es la parte del
nombre de dominio que aparece inmediatamente a la izquierda del

Top Level Domain: uned.es “ uned”.

3. Dominio de tercer nivel o Third Level Domain, corresponde al siguiente

nivel jerarquico después de los dominios de segundo nivel. Es la porcion
de nombre del dominio que aparece dos segmentos a la izquierda del

Top Level Domain: licenciaturas.uned.es “licenciaturas”

2.2. Problematica ¢

Un hecho que esta provocando un gran numero de litigios, es el
mercado llicito en relacion con los nombres de dominio, no soOlo los
relativos a la actividad especulativa de los ciberokupas, sino al uso
indebido de marca, a pretensiones concurrentes, coacciones a traves
del contenido, venta de dominios caducados, dilucibn de marca

culposa, etc.

El sistema de nombres de dominio se emplea en Internet para identificar
univocamente a los equipos conectados a la red a través de nombres,
en lugar de numeros que son mas dificiles de memorizar, distribuidos en

muchos servidores por toda la red a través de una gran base de datos

® Rafael lllescas y Otros, “Derecho del Comercio electréonico”, La Ley, Biblioteca de los
negocios, 2001
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jerarquica.

Los dominios genéricos estan controlados y regulados por el ICANN
(Internet Domain Name Process). En Espafia el dominio es ".es" y esta
regulado por la Orden de 21 de marzo de 2000, que da una razonable

proteccion para los propietarios de marcas y denominaciones sociales.

El dominio genérico “.com” esta saturandose ya que es internacional y
admite una Unica asignacion por nombre (empresa), aunque
seguramente hay cientos en todo el mundo que tienen la misma
denominaciéon o acrénimo. Asi, los dominios empiezan a verse como
marcas, lo que ha propiciado el nacimiento de los piratas, ladrones de
dominios, cibersquatters o ciberokupas, personas que registran nombres
correspondientes a personas famosas o marcas notorias o que puedan
serlo, con objeto de especular con ellas y en algunos casos se producen
con extorsion, coaccion, competencia desleal, dilucion o denigracion
de la marca, haciendo muchas veces chantaje con contenidos
pornograficos. Una variante del ciberokupa es el typosquatter, que
consiste en registrar variantes de dominios existentes a los cuales el
internauta puede acceder por equivocacion al escribir errébneamente el
dominio original. Asi este cibersquatting provoca procedimientos ilicitos

y comision de delitos.

2.3. Soluciones

Algunas instituciones internacionales como la OMPI” han intentando
solventar los conflictos que plantea la utilizaciéon de marcas en Internet,
ya no s6lo desde el punto de vista de los conflictos de marcas-nombres

de dominio, sino desde el plano amplio de las marcas en Internet.

" OMPI: Organizacion Mundial para la Propiedad Intelectual
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En la Conferencia Internacional de la OMPI de 1999, se abordaron ya

algunos de estos problemas proponiéndose, entre otras:

La proteccion de las marcas en Internet en virtud de la legislacion
pertinente de cada Estado miembro, previendo también la
necesaria coexistencia en Internet de los derechos de marcas
previstos en las legislaciones de varios Estados, rompiendo asi la
territorialidad (basica en Internet).
Fijaban un criterio de vinculacidon de un acto de utilizacidon de
marca en Internet con el Estado miembro en el que se haya
producido el efecto comercial. A este respecto ofrecieron varios
factores, no tasados, para su determinacion:
0 La atencion a clientes del territorio en cuestion
o0 El establecimiento de relaciones motivadas por el comercio
con personas del pais en cuestion
o0 Visitas efectivas al sitio web para el que se utiliza el signo o
en el que éste es utilizado por personas procedentes de
dicho Estado
o Utilizacion de un dominio de nivel superior que corresponda
a un codigo de pais de la Norma ISO 3166
o La indicacibn de precios en una moneda nacional
determinada
Recogia el descargo de responsabilidad como via para evitar la
infraccion, incluyendo en el sitio web una referencia a que el
signo no se utliza en relacion con un Estado miembro
determinado y que los productos o servicios ofrecidos no estan
disponibles alli.
Con respecto a los nombres de dominio, se han elaborado una
serie de recomendaciones:
o0 Se elaboré un catalogo de Best Practices a seguir por los
Registros de Internet.
0 Se propuso un procedimiento de resoluciéon de disputas

para que fuera adoptado por ICANN.
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o También se propuso un sistema de exclusidon de las marcas
notorias y renombradas, en virtud del cual los titulares de las
mismas podrian obtener la exclusidn en los nuevos gTLDs
para evitar el registro de nombres de dominio idénticos en
un amplio campo geografico y para diferentes clases de

productos o servicios.

Otras instituciones junto a la OMPI han abordado esta problematica. El
IAHC (International Ad Hoc Committee), creado para solventar los
problemas de administracion de Internet y registto de nombres de
dominio, adoptdé en el Memorandum of Understanding on the generic
top-level domain name space of the Internet Domain Name System de
1997 algunos acuerdos, entre los cuales:

- Introducir nuevos gTLDs (.firm, .store, .web, .arts, .rec, .info, .nom,

)
- Crear instituciones para la administracion de los mismos
- Creacion de procedimientos de resolucion de conflictos relativos

a los nombres de dominio

La Administracion de los Estados Unidos no aceptd dichas propuestas y
elabor6é un informe (Green Paper) en el que detectaba, entre otros: la
inexistencia de competencia en el registro de nombres de dominio, la
ineficacia de las medidas de prevencion y solucién de conflictos entre
nombres de dominio y marcas. Elaboraba, asi mismo, una propuesta de

reformas.

Posteriormente al Green Paper se redactdé el White Paper recogiendo
los comentarios al primero asi como la respuesta del Gobierno
estadounidense. Aparentemente, en el mismo se queria disminuir el nivel
de presencia norteamericana en la gestion y gobierno de Internet,
sobre todo por el desacuerdo de la Unién Europea, contraria con la

primacia de EEUU en este contexto.
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La Comision de la Unidn Europea realizé investigaciones al Gobierno de
EEUU y a la empresa NSI por practicas contrarias a la libre competencia.
En noviembre de 1996, emiti6 un Green Paper on a Numbering Policy for
Telecommunications Services in Europe® en el que criticaba la
administracion de Internet a través de una entidad privada de los EEUU,

y abogaba por la introduccién de dominios territoriales como “.eu”.

En enero de 2000 la Comisidbn Europea elaboré un documento sobre La
creacion del Dominio de Nivel Superior de Internet .eu, cuya finalidad
era crear un nuevo TLD para evitar su uso por particulares, empresas y
organizaciones de la UE, y garantizar asi un adecuado respeto de la

legislacion y de las politicas europeas.

En Espafa, la Ley de Marcas en su articulo 31.2 establece dos vias por
las que el titular de una marca nacional puede atacar un nombre de
dominio idéntico o similar; establece el derecho del titular de la marca a
prohibir la utlizacion de la misma para “ofrecer productos,
comercializarlos o almacenarlos con este fin o prestar servicios con el
signo”; también confiere al titular la posibilidad de prohibir la utilizacion

del signo “en los documentos de negocios y la publicidad”.®

Por su parte, los servicios de la OEPM (Oficina Espafiola de Patentes y
Marcas) se dirigen fundamentalmente a la consecucion de:

- El reconocimiento y mantenimiento de la proteccion registral de
las diversas manifestaciones de la propiedad industrial

- Ladifusidon de la informacion tecnoldégica contenida en éstas.10

Se plantean otro tipo de litigios en el comercio electrénico, que son

8 http://europa.eu.int/r/record/green/gp9611/index.htm

° |Isabel Ramos, Doctora en Derecho y Profesora de Derecho Mercantil, Universidad
Carlos lll de Madrid

19 José Lépez Calvo, Director de la OEPM Oficina Espafiola de Patentes y Marcas
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abordados mas adelante en este trabajo.

3. COMERCIO ELECTRONICO

3.1. Definicion

El desarrollo de las nuevas tecnologias, el avance de Ilas
telecomunicaciones en general y de Internet en particular, asi como de
los medios de transporte, nos acerca a un vasto mercado potencial,
inimaginable en el comercio tradicional. Internet salva el obstaculo de
las distancias, tanto fisicas como temporales, anula las diferencias
horarias, los tiempos entre la emision y la recepcion de un mensaje. Una
pagina web se convierte en un escaparate en el que presentar
cualquier producto, servicio o informacidon en cualquier punto del
planeta de manera casi instantanea. Esta nueva modalidad de
comercio emplea para sus transacciones las redes de
telecomunicacion en sustitucion del intercambio fisico directo,
sustituyendo el mundo fisico por el mundo virtual.

Si se entiende el comercio electronico como Intercambio Electronico de
Datos (EDI), éste surgio en los afos 60 del siglo XX en EEUU con la idea de
mejorar la calidad bien de los datos que se intercambiaban los
proveedores de los sectores del ferrocarril o del automoévil, o bien de
aquellos datos que se utilizaban en sus propias compaiiias. Una década
mas tarde, la Transferencia Electronica de Fondos (EFT) favorecio el
desarrollo 'y expansibn de las telecomunicaciones para asuntos
comerciales, en especial en la transferencia de giros y pagos; y mas
adelante la SWIFT (Society for Worldwide Interbank Financial
Telecommunication) para el intercambio de datos bancarios, asi como
el Sistema Nacional de Compensacion electronica y el Servicio Espafiol
de pagos interbancarios. No obstante, la implantacion del EDI, en
empresas medianas y pequefias no fue tan extendida como se

esperaba debido a los altos costes que se requerian para su
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implantacionl, ademas de necesitar una tecnologia de la informacion

mayor de la que algunas empresas pequenas tenian.

A pesar de ello, la perspectiva para el comercio electronico cambia
radicalmente con la explosion del fendbmeno Internet de los Ultimos

anos.

Internet ha modificado profundamente la comunicaciéon a nivel
mundial, creado nuevas modalidades de ocupacion y de valor
economico, obligando a diferenciar entre Comercio Electronico
“tradicional” y comercio electronico basado en Internet. Es, sin duda, la

red comercial mas grande que existe en el mundo.

En este contexto, se podria definir el Comercio Electronico como el uso
de redes (Internet) para realizar la totalidad de actividades involucradas
en la gestion de negocios: ofrecer y demandar productos y servicios,
buscar socios y tecnologias, hacer negociaciones con su contraparte,
seleccionar el transporte y los seguros que mas convengan, realizar 10s
tramites bancarios, pagar, cobrar, comunicarse con los vendedores de
su empresa, recoger los pedidos; es decir todas aquellas operaciones

gue requiere el comercio

Hacer comercio electrénico no significa solamente comprar cosas a
través de Internet, sino la posibiidad de establecer una linea de
comercio estable y realizar a través de medios electronicos toda una
conducta mercantil que incluye ofertas, pedidos, negociaciones, en
general todo lo que es usual en el comportamiento de la vida mercantil,
incluyendo los problemas legales que conllevan las transacciones de
negocios en el entorno ajeno a lo electronico. El comercio electronico
se situa asi en un escenario abierto a todos y hace posible un sistema de

informacion empresarial de extension global en el que ninguna empresa

11 ; Qué es comercio electrénico? http://ute.edu.ec/~mjativa/ce/que-es-com-
elec.html
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gue ofrece bienes o servicios en la red tenga que dirigirse a un mercado

definido segun criterios geograficos.

Asi mismo, los gobiernos de cada pais modifican también su forma de
funcionamiento al realizar sus compras Yy licitaciones utilizando la red e
incluso muchos servicios a empresas y particulares. Liquidacion de
impuestos, trAmites de pagos y cobros se hacen ya directamente por el

sistema de Comercio Electronico.

La trascendencia de este cambio de perspectiva ha hecho que se vea
en el comercio electronico una verdadera revolucion, y es indiscutible
gue esta sufriendo un crecimiento de gran magnitud que, ni siquiera la

actual crisis econdmica mundial parece que lo vaya a frenar.

Los potenciales de crecimiento son impresionantes.

La Spanish eCommerce and Interactive Marketing Association acaba
de publicar el informe *“e-commerce Market Spain 2009” en el que
ofrece los siguientes datos:

Potencial de Internet en lengua espanola:

- El espafiol es la tercera lengua mas utilizada en Internet (detras
delinglés y del chino)

- Hay 113 millones de usuarios hispano-parlantes: 9% mundial

- Desde el afio 2000 ha crecido un 360%

/Presencia o ausencia?

- Internet se ha convertido en un modelo basado en los motores de
busqueda. En Espaia Google tiene un 98% de participacion en el
mercado.

- Los negocios con presencia no online se estan convirtiendo en
invisibles debido a que no es posible buscarlos.

- Sin embargo, solo el 12.2% de las empresas espafolas tiene una
pagina web.

- Sélo el 9.8% de las Empresas espafiolas con mas de 10 empleados

y el 2.2% de la Empresas con menos de 10 de empleados vende
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en Internet.

Por ello, concluye con la afirmacion de que: “La presencia online es

un primer paso inevitable para acceder al Mercado”.

Internet en Espaina: indice de penetracion:

Espafia se encuentra en el puesto numero 15 del ranking mundial
en penetracion en Internet con casi un 51% del total de la
poblacién. Este porcentaje esta por debajo de la media de la
Unidn Europea (60%).

Mas del 75% de los usuarios de Internet se conectan desde sus
casas.

La mayor parte del tiempo utilizado se reparte en busquedas y en
el uso del correo electronico.

Las redes sociales son las actividades que mas rapidamente estan

creciendo en la actividad online.

E-commerce en Espana:

El mercado espafiol tiene, en su territorio, 20 milones de
potenciales compradores online.

En 2008 los ingresos obtenidos en el modelo B2C (Business to
Consumer) se estiman en 6.400 millones de Euros, un incremento
del 42% sobre 2007 (mas de 4.500 millones de Euros).

El 49.6% de los usuarios de Internet han comprador algo online en
2008. Cerca de 10 millones de personas compraron online en
2008.

La media anual de gasto en 2008 fue de 625 € por comprador
(595 € en 2007)

E-commerce en Hispanoamérica. Mercados emergentes:

América Latina es un area geografica con mucho potencial.
América Latina tiene el 8% de los usuarios del planeta. Sin
embargo, cuenta sélo con el 3% de los compradores de Internet
(Gnicamente el 15% compra en Internet).

Solamente hay un mercado significativo en Brasil, México y

Argentina. La mayoria de las ventas en América Latina estan
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hechas en tiendas online situadas en USA.

3.2.  ANALISIS

Puntos Fuertes
- Competitividad del canal
online

- Largo recorrido del nicho del

modelo de negocio

Puntos Débiles
- Baja penetracion de Internet
entre usuarios y empresas
del

- Baja confianza

consumidor

Oportunidades Amenazas

- Mercado espafiol potencial - Estrictas leyes de proteccion

de 450 millones de datos personales

- Mudltiples sectores en los que - Recesibn econémica 'y
integrarse y crecer politicas fiscales y de
impuestos

Fuente: www.aecem.org (César Tello). Original del documento en inglés, traduccién

propia.

Por otra parte, y abundando en la relevancia del Comercio Electrénico
en la actividad econdmica espafiola, incluyo algunos datos aportados
por la Comision del Mercado de las Comunicaciones en el INFORME
SOBRE EL COMERCIO ELECTRONICO EN ESPANA A TRAVES DE ENTIDADES
DE MEDIOS DE PAGO (IV Trimestre 2008), que ha publicado
recientemente:

e En el cuarto trimestre de 2008, el comercio electronico en Espafia
alcanzé un volumen de negocio de 1.248,7 millones de euros, un 22,2%
mas que en el mismo trimestre de 2007; con un total de 17,2 millones de

operaciones.
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= El volumen de negocio acumulado en el afio 2008 del comercio
electrénico en Espafia, logré la cifra record de 5,2 millones de euros,
registrando un crecimiento anual del 39%.

= El montante econdémico generado en el cuarto trimestre se distribuyd
principalmente entre las siguientes diez ramas de actividad: transporte
aéreo (10,1%), marketing directo (9,7%), agencias de viaje y operadores
turisticos (9,2%), juegos de azar y apuestas (7,1%), transporte terrestre de
viajeros (6,5%), espectaculos artisticos, deportivos y recreativos (5,9%),
servicios legales, contabilidad y gestion (4,3%), educacion (4,1%),
electrodomeésticos, radio, television y sonido (3,2%), y por ultimo,
ordenadores y programas informaticos (3,1%).

e En el cuarto trimestre de 2008, el volumen de negocio de las
transacciones con origen en Espafia y dirigidas hacia el exterior fue de
581,8 millones de euros, representando el 46,6% del importe total, con
8,2 millones de operaciones. La mayor parte del importe de dichas
compras se dirigid a la Union Europea con 508,2 millones de euros
(87,3%) y en menor medida a Estados Unidos con 42,1 millones (7,2%) y al
area C.E.M.E.A. con 16,2 millones (3,1%).

= El importe de las transacciones realizadas desde el exterior y dirigidas
a sitios web espairioles fue de 146,9 millones de euros, lo que supuso un
11,8% del volumen de negocio total, con 1,9 millones de operaciones.
Las transacciones procedentes de la Unidn Europea representaron la
mayor parte del importe del volumen de negocio (68,0%), con 99,8
millones de euros, seguidas de las procedentes de Estados Unidos
(14,9%), con 21,8 millones de euros, situdndose Asia - Pacifico en tercer
lugar con 9,4 millones de euros (6,4%).

= Estas cifras situaron el saldo neto de volumen de negocio con el
exterior en una cifra negativa de 434,9 millones de euros.

= La cifra de negocio del comercio electronico generado en Espafa y
dirigido a puntos de venta virtuales dentro del pais fue de 520,1
millones de euros, el 41,6% del importe total, con 7,1 milones de

operaciones.
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3.3. NECESIDAD DE REGULAR JURIDICAMENTE EL COMERCIO

Los actos de comercio, cualquiera que sea su alcance y contenido,
requieren de, como minimo, una regulacion juridica, ya que solamente
a través de la observacion de los preceptos juridicos, estos actos
pueden tener certeza, confiabilidad, reiteracion y permanencia entre
las partes y entre las naciones. Es por ello que los diferentes gobiernos se
han preocupado por dar a los actos de comercio normas legales
necesarias para que, por una parte, el comercio exterior de un Estado
determinado se transforme en factor de progreso y desarrollo de sus
propios intereses y, por la otra, para que queden garantizados los
derechos y las obligaciones de las partes que intervienen en la
celebracion de estos actos, los cuales se llevan a cabo a través de un

acuerdo de voluntades regulando por dichas normas juridicas.

El desarrollo del Comercio Electronico en Espafia se ha visto favorecido
por algunos factores que conviene destacar:
a) La Union Europea ha seguido una politica activa favoreciendo la

Sociedad de la informacion.

Ya en el Libro Blanco de Delors en 199312 se manifestaba que: “El
principal cometido de la UE es mantenerse en el filo de la
sociedad global interconectada y hacer lo necesario para que
los ciudadanos europeos puedan recoger sus beneficios”. Se
hace una reflexion profunda, de caracter politico, que va a
permitir la interpretacion econdmica y social de Europa dentro de
la sociedad informacional, basando el crecimiento, Ila
competitividad, el empleo y un nuevo modelo de desarrollo

econodmico, en los siguientes aspectos:

12 Libro Blanco sobre Crecimiento, competitividad, empleo, retos y pistas para entrar en el s. XXI.
Com(93)700 Final
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a. Desarrollo de las Tecnologias de la Informacion y la

Comunicacion de Europa.
b. Liberalizacion de las telecomunicaciones europeas

c. Sensibilizacion en el ambito de la informacion dentro de las

distintas naciones europeas.
d. Apoyo a la pequefiay mediana empresa (PYME)

e. Mayor protagonismo politico europeo en el entorno

mundial.

En el Informe Bangeman!3 se materializaban empresarialmente las
ideas sociales de Delors respecto a Europa, intentando
aprovechar al maximo los puntos fuertes de la UE. En dicho
estudio de alto nivel, se desarrollan las lineas de la interconexion e
interoperatividad tecnoldgica, la aparicion de una masa critica,
la proteccion de los derechos de Propiedad Intelectual, y el
fortalecimiento de las redes y acelerar la introduccién de nuevas
aplicaciones telematicas, todo ello con el objetivo de controlar los
riesgos y optimizar los beneficios de la Sociedad de la Informacion
en nuestro continente, el cual posee un gran potencia en el

sector industrial de los contenidos.14

b) 1998 fue un afio de continuidad en la liberalizacion de los
mercados de las telecomunicaciones, con el consiguiente
incremento de consumidores y negocios en Internet y en los

accesos on line a diversos servicios.

13 Europay la Sociedad global de la informacion. Recomendaciones al Consejo
Europeo. Bruselas: Oficina de Publicaciones Oficiales de las Comunidades. 1984.
(Informe Bangeman)

14 caridad Sebastian, Mercedes, “TELETRABAJO Y COMERCIO ELECTRONICO EN LA
SOCIEDAD DE LA INFORMACION”,. Edit. Centro de Estudios Ramoén Areces. Universidad
Carlos lll
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c) El aterrizaje de nuevos medios digitales, como la television y los
servicios web-TV ofreciendo la posibilidad de compras on-line.
d) La creacion de la moneda Unica europea

e) El descenso en los costes de la tecnologia.

Los legisladores europeos han intentado propiciar un marco de
confianza en el Comercio Electrénico dictando Directivas, Reglamentos
y Recomendaciones que ordenan distintos aspectos del mismo y, en
particular, incrementando en lo posible la proteccion de un tipo
especifico de contratante, el consumidor o usuario, al que pretenden

facilitar su circulacioén en el trafico.

Entre ellos el Reglamento (CE) n° 460/2004, de 10 de marzo de 2004 por
el que el Parlamento Europeo y el Consejo han creado la Agencia
Europea de Seguridad de las Redes y de la Informacién para que actue
“como punto de referencia e inspire confianza gracias a su
independencia, a la calidad del asesoramiento que preste y de la
informacion que divulgue, a la transparencia de sus procedimientos y
métodos de funcionamiento y a su diligencia a la hora de desempefar
las funciones que se le asignen, responderia a esas necesidades”, ...
“apoyandose en los esfuerzos realizados a nivel nacional y comunitario y
desempeinando sus funciones cooperando con los Estados miembros y
estar abierta a contactos con la industria y otros agentes interesados”.

Son conscientes de que “Las redes de comunicaciones y los sistemas de
informacion se han convertido en un factor esencial del desarrollo
economico y social “y de que la “seguridad de las redes de
comunicacion y de los sistemas de informacion, ... es un asunto que
preocupa cada vez mas a la sociedad” asi como de “la posibilidad de
que surjan problemas en sistemas de informacién claves, debidos a la
complejidad de los sistemas, a accidentes, errores o ataques, que
puedan repercutir en las infraestructuras fisicas que prestan servicios

esenciales para el bienestar de los ciudadanos de la Unidn Europea”. “El
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numero de fallos de seguridad es creciente y ha causado ya
importantes perjuicios econdmicos, minando la confianza de los usuarios
y perjudicado el desarrollo del comercio electrénico”, por lo que en el
Considerando 14 del Reglamento 460/2004 se busca asegurar la
confianza mediante la informacion, educacion y formacion en materia
de seguridad de las redes y de la informacion, de particulares, empresas

y administraciones publicas.

Como consecuencia, el cometido fundamental de la Agencia es el de
“contribuir al establecimiento de un elevado nivel de seguridad de las
redes y de la informacion en la Comunidad, asi como desarrollar una
cultura de la seguridad de las redes y de la informacion en beneficio de
los ciudadanos, los consumidores, las empresas y las organizaciones del
sector publico en la Unidbn Europea, contribuyendo con ello al buen

funcionamiento del mercado interior”.

Otros aspectos que también han recibido una atencion especial por
parte de los legisladores, son los problemas de seguridad informatica y
de confidencialidad de documentos, la proteccion de los datos
personales o el de los pagos a través de la Red.

A este respecto, comercio electronico y sus tecnologias asociadas,
empleadas con fines ilicitos o en circunstancias no regladas o
criminégenas, adquieren una especial y potencial litigiosidad que
afecta a todas las jurisdicciones: penal, civil, mercantil, fiscal, laboral,

administrativa, etc.

Dentro de la jurisdiccion penal, la accion u omisibn especifica,
antijuridica y culpable, determina una serie de tipos delictivos en el
comercio electrénico, como:

- La pirateria informéatica

- Los virus

- Infracciones referidas a los datos de caracter personal y
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patrimonial.

El delito informatico contempla las TIC como medio o como fin en si

mismo.

- En el primer caso, su funcidn sera instrumental, sin que en algunos
casos sea necesaria la tipificacion de delitos o faltas que puedan

aplicarse por analogia.

Referido a los datos de caracter personal y patrimonial: las
cookies (pequefios ficheros de datos que se generan a través de
las instrucciones que los servidores web envian a los programas
navegadores, y que se guardan en un directorio especifico del
ordenador del usuario) pueden recabar datos sin nuestro
consentimiento; algunos servidores pueden vender las direcciones
de sus clientes, los correos pueden contener virus, la obra
intelectual puede ser violada, los accesos andnimos e ilegales a
sistemas informaticos pueden distorsionar la autoria, la identidad
declarada puede no ser real, pagos fraudulentos con dinero

electronico, copia, distribucion y venta ilegal de software, etc.

- En el segundo supuesto, se trata de puro delito informatico que
tiene por objeto, por ejemplo, causar dafos en el sistema
informatico (hacker), por medio de un Vvirus informatico

introducido por correo electrénico.

También existe la problematica de los conflictos de marcas-nombres de
dominio, a la que me he referido méas arriba en el apartado de
INTERNET-PROBLEMATICA. (Otos litigios que plantea el comercio

electronico).15

> carlos Barriuso Ruiz, Abogado especializado en comercio electrénico

33




3.4. Legislacion

En el siguiente cuadro se presenta una sintesis de la legislaciéon actual

vinculada al comercio electréonico:

AMBITO DE NORMA
APLICACION

Firma electronica DIRECTIVA  1999/93/CE DEL  PARLAMENTO
EUROPEO Y DEL CONSEJO, de 13 de diciembre
de 1999, por la que se establece un marco
comunitario para la firma electronica

Reglamento (CE) n° 460/2004 del Parlamento
Europeo y del Consejo, de 10 de marzo de 2004,
por el que se crea la Agencia Europea de

Seguridad de las Redes y de la Informacion

Ley / Jurisdiccion DIRECTIVA  2000/31/CE DEL  PARLAMENTO
EUROPEO Y DEL CONSEJO, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacién, en
particular el comercio electronico en el
mercado  interior (DIRECTIVA  SOBRE EL
COMERCIO ELECTRONICO)

REGLAMENTO 44/2001 DEL CONSEJO, de 22 de
diciembre de 2000 relativo a la competencia
judicial, el reconocimiento y la ejecucion de
resoluciones judiciales en materia civil y

mercantil

LSSICE: Ley 34/2002, de 11 de julio, de Servicios

de la Sociedad de la Informacion y de Comercio
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Electrénico

Dinero electrénico DIRECTIVA 2000/46/CE DEL PARLAMENTO
EUROPEO Y DEL CONSEJO, de 18 de septiembre
de 2000, sobre el acceso a la actividad de las
entidades de dinero electrénico y su ejercicio asi
como la supervisibn cautelar de dichas

entidades

Contratacion DIRECTIVA 97/7/CE DEL PARLAMENTO EUROPEO Y
DEL CONSEJO, de 20 de mayo de 1997, relativa a
la proteccion de los consumidores en materia de

contratos a distancia

Bases de datos DIRECTIVA 96/9/CE DEL PARLAMENTO EUROPEO Y
DEL CONSEJO, de 11 de marzo de 1996, sobre la

proteccion juridica de las bases de datos

Intimidad DIRECTIVA 95/46/CE DEL PARLAMENTO EUROPEO
Y DEL CONSEJO, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos

personalesy a la libre circulacion de estos datos

Derechos de autor DIRECTIVA  2001/29/CE DEL  PARLAMENTO
EUROPEO Y DEL CONSEJO, de 22 de mayo de
2001, relatva a la armonizacion de
determinados aspectos de los derechos de autor
y derechos afines a los derechos de autor en la

sociedad de la informacion

Una serie de normas abrieron el camino de lo que seria conocido como

marco juridico del comercio electronico.
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En el ambito comunitario, en la Directiva 98/34/CE del Parlamento

Europeo y el Consejo, de 28 de junio de 1998, por la que se establece un
procedimiento de informaciobn en materia de las normas vy
reglamentaciones técnicas y de las reglas relativas a los servicios de la

sociedad de la informaciéon. Modificada por la Directiva 98/84/CE del

Parlamento Europeo y del Consejo de 20 de noviembre de 1998, relativa
a la proteccioén juridica de los servicios de acceso condicional o
basados en dicho acceso, aparece una definicibn de comercio
electronico que ha sido utilizada de manera constante en normas
posteriores : “cualquier servicio prestado normalmente a titulo oneroso,
a distancia, mediante un equipo electréonico, para el tratamiento
(incluida la compresion digital) y el almacenamiento de datos, y a

peticion individual de un receptor de servicio”.

En su Anexo V, se recoge una lista indicativa de servicios que no estan
incluidos en la definicion anterior, de la que se puede deducir los que se

consideran excluidos:

- Los servicios no realizados a distancia. Esto es, servicios realizados
en presencia fisica tanto del proveedor como del receptor de los
mismos, incluso si implican el uso de aparatos electronicos.

- Los servicios no realizados por medios electréonicos, es decir
servicios con un contenido material aunque hayan sido realizados
con ayuda de aparatos electréonicos (por ejemplo, sacar dinero
de un cajero automatico o servicios que requieren de una
entrega off line (sin utilizar Internet).

- Los servicios no realizados mediante un procedimiento electrénico
O un sistema de inventario, como por ejemplo: servicios de
telefonia vocal, telefax, télex, servicios realizados por teléfono o
fax, consulta telefénica a un médico o a un abogado, marketing

directo realizado por teléfono...
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- Los servicios de transmision de datos sin peticion individual para
una recepcion simultanea por un numero ilimitado de receptores

individuales.

A la relacion anterior hay que afnadir, sin consideracion de lista cerrada,

- las cuestiones fiscales y el IVA,

- los juegos de azarr,

- la radiodifusidn televisiva y la radiofénica,

- el uso del correo electréonico por parte de personas fisicas que
actuan fuera de su profesion, negocio o actividad profesional,
incluso cuando los usan para celebrar contratos entre si,

- servicios de control legal de la contabilidad de una empresa y
asesoramiento médico

cuestiones que la Directiva sobre el comercio electréonico excluye de su
campo de aplicacion, por ser, estas dos Ultimas, actividades que

requieren el reconocimiento fisico.

Por el contrario, si se incluyen servicios, aunque no sean remunerados
por sus destinatarios, como aquellos que consisten en ofrecer formacion
en linea o comunicaciones comerciales, o los que ofrecen instrumentos
de busqueda, acceso y recopilacion de datos.

Los servicios de la sociedad de la informacion cubren también servicios
consistentes en transmitir informaciéon a través de una red de
comunicacion, o albergar informacioén facilitada por el destinatario del

servicio.

Asi pues, la Directiva no llega a ofrecer propiamente una definicion de
comercio electrénico, ni a delimitarlo por razon de su objeto o sujetos.
No obstante queda perfilado a través de dos vias: encuadrandolo
como un “servicio de la sociedad de la informacion” y a través del
implicito reconocimiento de dos modalidades de comercio electrénico:

el que se realiza entre empresarios y/o profesionales y el que tiene lugar
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entre éstos y los consumidores.16

El término “servicio de la sociedad de la informacidon” no se refiere
exclusivamente al fendbmeno del comercio electrénico, sino que
persigue un objetivo mas amplio: garantizar la libre circulaciéon de los
servicios de la sociedad de la informacién en el ambito del Mercado

interior de los Estados miembros.

La Directiva sobre el comercio electronico (Directiva 2000/31 del

Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la
informacion, en particular el comercio electronico en el mercado
interior), ha sido transpuesta, de manera practicamente literal, a
nuestro ordenamiento juridico mediante la Ley 34/2002, de 11 de julio,
de Servicios de la Sociedad de la informacion y de Comercio

electronico (en adelante: LSSICE).

El objeto de esta Directiva es la del fomento del Comercio Electrénico,
uno de los instrumentos elegidos para la efectiva realizacion del
mercado interior europeo (articulo 2 del Tratado de la Comunidad
Europea).

Se opta por una regulacion de minimos que deje a los Estados miembros
la posibilidad de introducir variantes dentro del marco propuesto, ya
que se pretende que el rapido desarrollo de las nuevas tecnologias no

deje obsoleto en poco tiempo un marco regulador exhaustivo.

La Directiva 97/7 del parlamento Europeo y el Consejo de 20 de mayo

de 1997 relativa a la proteccion de los consumidores en materia de

!® Guisado Moreno, Angela: “Formacion y perfeccion del contrato en Internet”, Marcial
Pons.
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contratos a distancia (antecedente de la Directiva del Comercio
electronico) pretendié garantizar un nivel minimo de proteccion al
consumidor, protegiendo a los compradores de bienes o servicios
contra la solicitud de pago de mercancias no encargadas y contra los
métodos de venta agresivos, entre otros aspectos. Aunque no se dirige
especificamente al comercio realizado por medios electronicos, si
adelanta algunas de las medidas que luego fueron reforzadas, como:

a. Se dispensa al consumidor de toda contraprestacion en caso de
suministro no solicitado, sin que la falta de respuesta pueda
considerarse como consentimiento.

b. Se impone el requisito de informacion previa, con confirmacion
escrita o en soporte duradero, a la celebraciéon de todo contrato
a distancia sobre la identidad del proveedor, caracteristicas
esenciales del bien o del servicio, su precio, incluidos todos los
impuestos y gastos de entrega en su caso, modalidades de pago,
entrega O ejecucion, coste de la utilizacidon de la técnica de
comunicacion a distancia cuando se calcule sobre una base
distinta de la tarifa basica, el plazo de validez de la oferta o del
precio, y, cuando sea procedente, la duracidn minima del
contrato, cuando se trate de contratos de suministro de
productos o servicios destinados a su ejecucion permanente o
repetida. Esta exigencia de informacion previa y de confirmacion
va a ser recogida y ampliada en la Directiva 2000/31 y se explica
faciimente si tenemos en cuenta que, por tratarse de una
adquisicion a distancia, el comprador no ha tenido Ila
oportunidad de comprobar las caracteristicas del producto, ni ha
observado las instalaciones del vendedor de modo que le
merezca confianza, ni tiene otro modo de verificar que el
vendedor acepta su peticion de compra.

c. lgualmente, y considerando que el consumidor no tiene la
posibiidad real de ver el producto o de conocer las

caracteristicas del servicio antes de la celebracion del contrato,
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establece un derecho de rescision. Gracias a éste, el consumidor
dispone de un plazo minimo de siete dias laborables para rescindir
el contrato sin penalizaciéon alguna y sin indicacion de los motivos.

d. En caso de que el precio haya sido total o parcialmente cubierto
mediante un crédito concedido por el proveedor o por un tercero
previo acuerdo celebrado entre el tercero y el proveedor, el
contrato de crédito quedara resuelto sin penalizacidon en caso de
gue el consumidor ejerza su derecho de resolucion.

e. Salvo pacto en contrario, el proveedor debera ejecutar el pedido
en un plazo maximo de treinta dias a partir del dia siguiente a
aquel en que el consumidor le haya comunicado su pedido.

f. Asi mismo, los Estados velaran porque existan medidas apropiadas
para que el consumidor pueda solicitar la anulacién de un pago
en caso de utilizacion fraudulenta de su tarjeta de pago y para
gue en este caso se abonen en cuenta al consumidor las sumas
abonadas en concepto de pago o se le restituyan. Las medidas
gue el Estado puede adoptar van desde la obligatoriedad para
los establecimientos de verificar la identidad del comprador
como titular de la tarjeta, ya en el mismo establecimiento de
compra, ya, en nuestro caso en una pagina Web de la empresa,
protegida mediante un dispositivo seguro. Este punto esta
especialmente sometido a los avances de la técnica y a las
medidas técnicas de Seguridad del comercio electronico.

g. Los Estados podran adoptar o mantener disposiciones aun mas
estrictas, a fin de garantizar una mayor proteccion al consumidor,

pero nunca menaor.

Posteriormente el Consejo publicd la Resolucion del Consejo de 19 de
enero de 1999 sobre la dimensidn relativa a los consumidores en la
sociedad de la informacioén, por la que invitaba a la Comisibn a que
examinara la legislaciéon vigente en la Comunidad y a que adoptara las

medidas de iniciativa legislativa necesarias, teniendo en cuenta las
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nuevas circunstancias en que los avances de las nuevas tecnologias
habian colocado a la sociedad, en el campo de la proteccion de los

consumidores.

En el mismo sentido de proteccion al consumidor, la Unibn Europea

habia dictado ya en 1993 la Directiva 93/13 del Consejo, sobre Clausulas

Abusivas en los Contratos Celebrados con Consumidores, que supuso
una novedad normativa para la proteccion del consumidor, y cuya
trasposicion en Espafa se hizo a través de la Ley 7/1998, de 13 de abril,
“sobre Condiciones generales de la Contratacion” (LCGC). El objeto
principal de éstas hacia referencia a las condiciones generales de los
contratos, es decir, las clausulas impuestas por el prestador de servicios
a sus clientes y que estos tienen que aceptar para poder acceder a los
servicios, ya que, normalmente, se trata de una empresa poderosa

frente a la que el usuario no tiene posibilidad de negociacion:

- la LCGC sanciona con la ‘nulidad’ las clausulas generales no
ajustadas a la ley,

- Determina la ‘ineficacia por no-incorporacion’ de las clausulas
qgue no cumplan los requisitos exigidos para que puedan
entenderse incorporadas al contrato

- Las clausulas generales deberd ajustarse a los criterios de
transparencia, claridad, concrecion y sencillez.

- Cuando exista contradiccion entre las condiciones generales y las
condiciones particulares especificamente previstas para ese
contrato, prevaleceran éstas sobre aquéllas, salvo que las
condiciones generales resulten mas beneficiosas para el
adherente que las condiciones particulares

- Las dudas en la interpretacion de las condiciones generales
oscuras se resolveran a favor del adherente.

- No quedaran incorporadas al contrato las siguientes condiciones

generales:
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o las que el adherente no haya tenido oportunidad real de
conocer de manera completa al tiempo de la celebraciéon
del contrato o cuando no hayan sido firmadas, cuando sea
necesario, y

o las que sean ilegibles, ambiguas, oscuras o incomprensibles,
salvo que, en cuanto a estas Ultimas, hubieren sido
expresamente aceptadas por escrito por el adherente y se

ajusten a su normativa especifica.

Otras normas fundamentales en este campo Ccomo son:

- la Directiva 1999/93/CE del Parlamento Europeo y el Consejo, de

13 de diciembre de 1999, por la que se establece un marco
comun para la firma electrénica, y que fue a su vez transpuesta
en el Derecho espafiol mediante la Ley 59/2003, de 19 de
diciembre, de firma electronica, o

- la Directiva 2002/65/CE del Parlamento Europeo y el Consejo de

23 de Septiembre de 2002 relativa a la comercializacion a
distancia de servicios financieros destinados a los consumidores),
se analizaran separadamente en los epigrafes de Firma electronica y

Medios de pago.

Hay que destacar también el Reglamento 2006/2004 del Parlamento

Europeo y del Consejo, de 27 de octubre de 2004, en vigor desde el 29
de diciembre de 2005, sobre la cooperacidon entre autoridades
nacionales encargadas de la aplicacion de la legislacion de proteccion
de los consumidores que pretende la cooperacion entre autoridades
publicas encargadas de la aplicacion de la legislacidon con el fin de
detectar, investigar y hacer cesar o prohibir las infracciones
intracomunitarias a la legislacion protectora de los intereses de los
consumidores. Pretende fomentar el comercio electronico
transfronterizo, asi como su eficacia, al facilitar la solucion transfronteriza

de litigios relativos al comercio electrénico.
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3.5. Modalidades de comercio electronico

El comercio electronico implica la realizacidn de la actividad comercial
de intercambio asistida por las telecomunicaciones y herramientas
basadas en ellas.

Esto supone un nuevo enfoque a la hora de entender la relacion de
intercambio entre comprador y vendedor. Consecuencia de esta
definicibn, muchas tecnologias pueden ser usadas como apoyo del
comercio electrénico, siendo mucho mas que un fendmeno basado en
Internet. No surge como consecuencia de la Red sino que abarca un

amplio rango de tecnologias de comunicaciones, incluyendo: 7

- EDI: Intercambio electrénico de datos

- EFT: Transferencia electrénica de fondos

- Tarjetas de crédito débito

- Soportes multimedia

- Fax

- Moviles

- Aplicaciones relacionadas con las redes de comunicacion:
Correo electrénico
BBS: Tablones electrénicos de anuncios

Videoconferencia, etc.

En este contexto pueden interactuar organizaciones y clientes: el
numero de participantes es ilimitado y no tienen porqué ser conocidos.
Las redes estan abiertas y el acceso no esta protegido, lo cual hace

necesario el uso de medidas de seguridad y autentificacion. El

" Rodrigo Gonzalez, Oscar: “Guia practica del Comercio electrénico”, Editorial Anaya,
2008.
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comercio electrénico se transforma en un fendbmeno que afecta en

igual medida a empresas, consumidores y administraciones publicas.

Se acostumbra a hacer una clasificacion de las distintas modalidades o
categorias de Comercio Electronico en funcién del tipo de relacion que
se establece entre las distintas partes que pueden integrar el

intercambio comercial.

La tabla que sigue recoge y contrapone las caracteristicas de estos dos

tipos de comercio electronico:

COMERCIO ELECTRONICO COMERCIO ELECTRONICO BASADO
TRADICIONAL EN INTERNET
SOlo entre empresas Empresas-consumidores

Empresas-empresas
Empresas-administraciones
publicas

Usuarios-usuarios

Circulos cerrados, a menudo | Mercado mundial abierto

especificos de un sector

Numero Ilimitado de empresas | Numero ilimitado de participantes

participantes

Redes cerradas propias Redes abiertas, no protegidas
Participantes conocidos y dignos | Participantes conocidos y
de confianza desconocidos

La seguridad forma parte del|Son necesarias la seguridad y la

disefio de la red autentificacion

EL MERCADO ES UN CIRCULO LA RED ES EL MERCADO

Entre las diversas modalidades en las que puede realizarse el comercio

electronico encontramos las transacciones:
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a. B2B Business to business: Supone la realizacion de intercambios

comerciales entre proveedores y clientes intermediarios (no
finales). En un modelo de produccion Pull se hace necesario la
continuidad del flujo de los aprovisionamientos para que la
cadena de produccién no quede estancada, asi surge la Extranet
en la cual una empresa esta permanentemente en contacto con
sus empresas proveedoras a través de terminales informaticos.

b. B2C Business to customer: Permite que los proveedores de

productos y servicios orienten sus funciones hacia el usuario final y
obtengan informacion al detalle acerca de los potenciales
consumidores: quién accede, qué busca, cuanto tiempo utiliza,
etc. Ademas con la utilizacion inteligente de estos datos, se esta
en disposicion de ofrecer a los usuarios los paquetes exactos de
bienes y servicios de cara a lograr un impacto efectivo.

c. C2C Consumer to Consumer: Los consumidores actian como

vendedores y compradores a través de una plataforma de
intercamio. Las subastas son el modelo mas extendido dentro de
esta categoria, siendo “ebay” el ejemplo mas destacado

d. C2B Consumer to Business: Un consumidor o grupo de ellos utiliza

la Red de alguna forma para conseguir mejores condiciones en la
oferta presentada por una empresa. El modelo méas destacado
de esta categoria es el de agrupacién de compradores.
e. Administraciones Publicas

Internet estd empezando a ser utilizado por las Administraciones
publicas que, de esta forma, pueden actuar como agentes
reguladores y promotores del comercio electrébnico y como
usuarias del mismo, por ejemplo, en los procedimientos de

contratacion publica o bien de compras.

Ejemplos de esta actividad:
- Servicios de la Administracion a las empresas, y el cobro de

impuestos
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- Proveedores de bienes y servicios a las Administraciones. A este
respecto hay que indicar la obligatoriedad de facturacion
electronica por parte de los proveedores de la Administracion a
partir de septiembre de 2009.

- Difusion de informacion publica al ciudadano

- Pago de impuestos a través de la Red.

Resulta significativo que en el afo 2007 la Hacienda Estatal
espafola recibiera mas de siete millones y medio de
declaraciones a través de la Web, la mayoria de las cuales
correspondian al IRPF. Ello supuso un aumento de casi el 70 por
ciento.

En nuestro entorno cercano, también en Francia, en el afio 2008
se superaron los 7 millones de declaraciones telematicas de la

Renta.

4. SUJETOS INTERVINIENTES EN LAS OPERACIONES DE COMERCIO
ELECTRONICO

En los entornos electronicos intervienen multitud de operadores
economicos, aunque no todos ellos lo hacen a titulo de parte

contratante.

4.1.  Actores publicos y privados en la economia politica del e-
Comercio

Algunos gobiernos y organizaciones internacionales gubernamentales
han sido actores politicos de primer orden en el comercio electrénico,
adoptando politicas muy activas para la promociéon del comercio
electronico en Internet y para el control de los riesgos asociados al
acceso, a las redes y a la informacion.

Estados Unidos ha tenido y tiene una importancia decisiva en la medida
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en que sin sus politicas gubernamentales no existiria ni el Internet que
conocemos hoy en dia ni el comercio electronico que alberga. Junto a
Estados Unidos, los paises miembros de la Unién Europea han adoptado
desde principios de los afilos noventa politicas nacionales y comunitarias
también decisivas para la expansion de los mercados electrénicos y

para el control de los riesgos presentes en ellos.

En la misma linea de promocidon del comercio electronico han
participado activamente algunas organizaciones gubernamentales
internacionales, entre las que cabe destacar:
1. Naciones Unidas:
a. Conferencia de las Naciones Unidas sobre Comercio y
Desarrollo CNUCD
b. Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional CNUDMI
c. Union Internacional de Telecomunicaciones UIT
d. Organizacion Mundial de la Propiedad Intelectual OMPI
2. Organizacion Mundial del Comercio OMC
3. Organizacion para la cooperacion y el Desarrollo Econdmico
OCDE

Por otra parte, la Comisidbn Europea ha aprobado la Decision 2005/752,
de 24 de octubre, por la que se establece un grupo de expertos en
comercio electronico. Este grupo de expertos estara compuesto por los
puntos de contacto de cada Estado miembro definidos en la LSSICE, un
miembro de cada Estado miembro, y por representantes de la Comision
que se reuniran habitualmente en los locales de la Comisidbn segun las
modalidades y el calendario que ésta establezca. La mision de este
grupo de expertos es la de consulta voluntaria de la Comisiédn sobre
cuestiones relativas a la Directiva del comercio electrénico incluyendo,
entre otros, los ambitos siguientes: la cooperacidon administrativa en el

marco del procedimiento previsto para restringir la libertad de
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prestacion de servicios respecto de un determinado servicio de la
sociedad de la informacion; la informacion sobre codigos de conducta
elaborados a escala comunitaria; la jurisprudencia nacional,

especialmente en materia de normas sobre responsabilidad, entre otros.

En el sector privado, diversos tipos de actores han influildo en los
mercados electronicos y de muy diversas formas han contribuido a
controlar los riesgos del comercio electronico. Todos los actores privados
gue directa o indirectamente han tenido influencia destacable en la
evolucion de los mercados electrénicos pueden ser agrupados en tres
grandes categorias: organismos técnicos, grupos activistas y empresas
de la economia de la informacion.

Uno de los organismos técnicos mas importantes en la gestion de
Internet es la Internet Corporation for Assigned Names and Numbers
(ICANN), que desde su creacion en 1998 a instancia del gobierno
estadounidense se ha convertido en una especie de “gobierno de
Internet” gracias a sus actividades de gestion del sistema de nombres y
nuameros.

Otros organismos técnicos, completamente privados, también son en
buena medida responsables de que Internet continde siendo un medio
de comunicacién con una arquitectura abierta y de libre acceso, como
la Internet Society y los organismos vinculados a ella: Internet
Architecture Board, Internet Engineering Task Force, Internet Engineering
Steering Group, Internet Research Task Force e Internet Research
Steering Group. Todos ellos han velado por la preservacion de los
principios originarios de Internet y por el mantenimiento de estandares
técnicos acordes con dichos principios, al igual que ha hecho el World

Wide Web Consortiun en relacion a la WWW.

4.2. Empresas de la Economia de la Informacion

En el comercio electronico en Internet pueden distinguirse tres niveles de
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actividad en los que se sitian todas las empresas que operan en los

mercados electréonicos.18

El primer nivel es el “fisico”, el nivel de las infraestructuras basicas que

posibilitan la transmision de la informacion a través de las redes de

telecomunicaciones y entre los ordenadores interconectados. En él se

ubican los operadores de telecomunicaciones, las empresas que

mantienen y expanden las redes de telecomunicaciones.

1.

El segundo nivel es el “l6égico”, el nivel del coédigo informatico que
hace posible que los ordenadores puedan procesar e
intercambiar informacion mediante protocolos y programas
compatibles. En él se sitian las empresas que fabrican equipos y
componentes informaticos, las cuales operan en ocasiones
también en el nivel del cédigo informatico.

El tercer nivel “l6gico” o del cddigo informatico, donde se situa
toda la informacion que es intercambiada mediante archivos,
paginas web, etc., gracias al software del segundo nivel y al
hardware y redes del primer nivel. Se encuentran las empresas de
software, que cada vez ofrecen mas productos y servicios del

nivel de los contenidos

Estos tres niveles actuan de manera integrada haciendo que el sistema

de comunicaciones funciones adecuadamente.

3.

4.

En cuarto lugar estan todas las empresas de comercio electronico
propiamente dicho, entre las cuales se encuentran también
empresas de hardware y de software.

A caballo entre el nivel del cddigo informatico y el nivel de los
contenidos, se encuentran todas las empresas que ofrecen

servicios estrechamente vinculados al comercio electréonico:

18 Vid. LESSING, Lawernce (2001) The future of ideas, op. Cit. p. 23
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provision de acceso, sistemas de pago, certificacion digital,
proteccion informatica, proteccion de la privacidad, seleccidn de
contenidos, alojamiento de paginas web y geo-ubicaciéon, que
ademas son, a menudo, ofrecidos por empresas de hardware y

software.

Por tanto, operadores de telecomunicaciones, fabricantes de equipos y
componentes informaticos, empresas de programas informaticos,
empresas de comercio electronico y servicios vinculados constituyen los
sectores econdmicos en los que se encuentran los principales actores

privados con poder y autoridad en el comercio electrénico.

5. EMPRESAS DE e-COMERCIO Y SERVICIOS COMERCIALES EN
INTERNET

Un conjunto de empresas sustancialmente diferentes a las presentadas
anteriormente es el formado por aquellas que realizan operaciones de
comercio electronico y aquellas dedicadas a ofrecer servicios para la
realizacion de transacciones comerciales en Internet. Aunque en la
mayoria de los casos son empresas con actividades al margen de los
mercados electrénicos, algunas compafias concentran sus actividades

en ellos o se dedican exclusivamente.

Las oportunidades de beneficio que ofrece el comercio electronico
estan en el origen de la creacion de empresas en linea y han llevado a
muchas empresas tradicionales a vender y comprar sus productos en
Internet. En los analisis microecondmicos suele distinguirse entre las
empresas “puras” de comercio electronico (creadas exclusivamente
para hacer negocios en la red), y aquellas otras empresas tradicionales
gue han pasado parte de sus actividades a Internet. Esta distinciéon no
resulta determinante para explicar por qué una empresa triunfa o

fracasa en este entorno.
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Estos sujetos (empresarios 0 profesionales) interactian en el ambito del
B2B (Business to business), mientras que en el ambito del B2C (Business to
consumers) la relacion se establece entre el empresario o profesional
como prestador de servicios y el consumidor. Esta diferenciacion de
sujetos intervinientes estd sujeta a distinta normativa, ya que la
participacion de consumidores esta especialmente protegida en la
legislacibn como parte considerada mas débil en la relacidon

contractual (aspecto que ya ha sido analizado mas arriba).

En cuanto a las obligaciones de estos actores, me referiré a ellas en el

apartado referente a la “Formalizacion de los contratos”.

En resumen, la dinAmica de la Red es asumida por cuatro actores:

1. Operadores: su funcion es proporcionar la infraestructura de

telecomunicaciones necesaria para que funcione Internet.

2. Proveedores de conexiones: Enfocados, por un lado, hacia

los usuarios de la Red, permitiendo el acceso a las multiples
posibiidades que ofrece Internet, desde aspectos
meramente informativos a los mas puramente comerciales.
Por otro lado actuan en el Ambito empresarial ofreciendo a
las empresas una via para estar presentes en la Red; su
oferta incluye la confeccion de las paginas Web, su
implantacion en el servidor y el acceso a Internet.

3. Proveedores de contenidos: son aquéllos que ofrecen la

informacion y soportan la actividad econdmica en la Red.
Constituyen la oferta especifica dentro de Internet y los
pioneros de un nuevo mercado. En este grupo se
encuentran las instituciones oficiales, universidades,
empresas de todo tipo e incluso particulares que ofrecen

sus servicios online.
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4. Usuarios: configuran el ultimo escaldn, la cuspide y sentido
de la Red. Hacia ellos se dirigen las informaciones, ventas,

transacciones, etc.

5.1. Régimen de responsabilidad de los prestadores de servicios 19

Este aspecto estd regulado por la Directiva 2000/31/CE relativa a
determinados aspectos juridicos de los servicios de la sociedad de la
informacion, en particular el comercio electronico en el mercado
interior (Directiva sobre el comercio electrénico), y por la LSSICE: Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y
de Comercio Electrénico, que es una trasposicidon practicamente literal

de la Directiva.

La Directiva, en su articulo 2.b) define al prestador de servicios como:
“cualquier persona fisica o juridica que suministre un servicio de la
sociedad de la informacion”. Y en el apartado c) al prestador de
servicios establecido: “prestador que ejerce de manera efectiva una
actividad econdmica a través de una instalacidon estable y por un

periodo de tiempo indeterminado. ...”

Establece también que los “Estados miembros no podran restringir la
libertad de prestacion de servicios de la sociedad de la informacion de
otro Estado miembro, salvo por razdn de orden publico, salud publica,
seguridad pubica y proteccion de los consumidores (incluidos los

inversores)

19 «po de la contratacion electrénica de R. llescas Ortiz pp. 135; “Contratacion y

Comercio electronico” 195-137: La responsabilidad civil de los intermediarios en
Internet y otras redes, J Plaza Penades; “Derecho sobre internet” S. Cabanillas y R. Julia,
Libro electrénico, pp 8 ss “Los litigios que plantea el comercio electréonico: aspecto
penal” en D° del comercio electronico pp 451-476.
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La Directiva declara la limitacion de la responsabilidad de los
prestadores de servicios de intermediacion, por el peligro que supondria
el considerar que todos y cada uno de los titulares de los nodos de
Internet que hubieran posibilitado que unos contenidos lleguen hasta el
usuario final, fueran cooperadores en la conducta de comercio ilicito
del que origind ese contenido. Ello determinaria un riesgo para la

pervivencia del sistema de prestacidn de servicios por via electronica.

Asi  pues, los intermediarios que realicen actvidades de mera
transmision, almacenamiento o alojamiento de datos no van a ser
responsables, en principio, de los contenidos que manejen por cuenta
de otros, salvo que alteren, falsifiquen o negocien ilicitamente con ellos,
o bien no impidan su transmision almacenamiento o alojamiento pese a
conocer la ilicitud de dichos datos. Por tanto, de acuerdo con la LSSICE,
guedan exonerados de responder de los contenidos que almacenan,
puesto que legalmente no se les puede exigir que conozcan los
contenidos, salvo que ellos mismos hayan originado la transmision,
modificado los datos o seleccionado éstos o a los destinatarios de
dichos datos. No se entendera por modificacion la manipulacion
estrictamente técnica de los archivos que alberguen los datos, que
tiene lugar durante su transmision. Se precisa, asi mismo, que las
actuaciones de transmisidbn y provision de acceso a que se refiere el
apartado anterior incluyan el almacenamiento automatico, provisional
y transitorio de los datos, siempre que éste sirva exclusivamente para
permitir su transmision por la red de telecomunicaciones y su duracion
no supere el “tiempo razonablemente necesario” para ello, concepto
juridico indeterminado, ya que no establece el tiempo considerado

“razonablemente necesario”.

No obstante, estan obligados a:
1. Colaborar con los érganos publicos para la ejecucidon de las

resoluciones que no puedan cumplirse sin su ayuda.
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A este respecto, el articulo 11 dice: “Cuando un o&rgano
competente por razdn de la materia hubiera ordenado ( ...) que
se interrumpa la prestacion de un servicio de la sociedad de la
informacion o la retrada de determinados contenidos
provenientes de los prestadores establecidos en Espafia, y para
ello fuera necesaria la colaboracion de los prestadores de
servicios de intermediacién, podra ordenar a dichos prestadores
gue suspendan la transmisidn, el alojamiento de datos, el acceso
a las redes de telecomunicaciones o la prestacion de cualquier
otro servicio equivalente de intermediacion que realizaran. En
todos los casos en que la ley atribuya competencia a los 6rganos
jurisdiccionales para intervenir en el ejercicio de actividades, solo
la autoridad judicial competente podra adoptar las medidas
previstas en este articulo”.

La obligacion de colaboracion se convertiria en plenamente
operativa con la existencia previa de una orden de cesacion
emanada de la autoridad competente (en su caso judicial) de la
actividad de un tercero. Sin embargo, en la practica, dicha
obligacion determina que el prestador de servicios de
intermediacion debe actuar como colaborador de Ia
Administracion y censurar contenidos o acceso cuando sea
apercibido a ello, fijandose severas multas en el supuesto de falta

de colaboracion.

La LSSICE dedica su titulo VI al régimen sancionador
administrativo, aplicable al prestador de servicios de la sociedad
de la informacion. Divide las infracciones en muy graves, graves y
leves, y para cada tipo recoge sus correspondientes sanciones
administrativas, que consisten en multas que van desde menos de
30.000 € para las infracciones leves, hasta los 600.000 € maximos
para las infracciones muy graves. Esta potestad sancionadora se

ejercera de conformidad con lo establecido al respecto en la Ley
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30/1992, de 26 de noviembre, de Régimen Juridico de las

Administraciones Publicas y Procedimiento Administrativo Comun.

Se consideran infracciones muy graves:

- elincumplimiento de 6rdenes dictadas, relativas a la restriccion
ala libre prestacion de servicios; o

- elincumplimiento a la obligacion de suspender la transmision o
el alojamiento e datos, en virtud del deber general de
colaboracion del articulo 11.

Son infracciones graves:

- el incumplimiento significativo de la obligacion de ofrecer
informacion general por el prestador; o

- el envio masivo de comunicaciones comerciales por correo
electronico u otro medio de comunicaciOn electronica
equivalente, o mas de tres en el plazo de un afo sin cumplir los
requisitos establecidos para el envio de comunicaciones
electronicas de la Ley; o

- el incumplimiento habitual de la obligacion de confirmar la
recepcion de una aceptacion.

Y son infracciones leves:

- la falta de comunicacién al Registro publico en que estén
inscritos, del nombre o nombres de dominio o direcciones de
Internet que empleen para la prestacidén de servicios;

- el no facilitar la informacion respecto a los tramites de
contratacion.

Las infracciones muy graves prescribiran a los tres afos, las graves

alos dos anos y las leves a los seis meses.

Retener los datos de trafico relativos a las comunicaciones
electronicas, de acuerdo con lo que establezca el Reglamento

de desarrollo de la Ley.
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Para este supuesto, la Ley impone indirectamente al proveedor la
obligaciéon de retirar la informacion que haya almacenado o de
hacer imposible el acceso a ella cuando tenga “conocimiento
efectivo” de que un tribunal u 6rgano administrativo competente
asi lo ha ordenado. Haria falta, por tanto, que existiera resolucion
de cese de actividad previa para que surja la responsabilidad del
proveedor intermediarlo.

Este “conocimiento efectivo” no viene definido por la Ley, y la
situacion es especialmente problematica en los buscadores que
almacenan en su caché una copia de todas las paginas de
Internet indexadas, copia que es llevada a cabo por programas
robots y sin verificacion de contenidos. Si la pagina de Internet de
origen se modifica, o se retira por mandato judicial, el caché
puede encontrarse en situacion de ilegalidad sin que exista por
parte del intermediario, ninguna intencionalidad. Este problema
se habria evitado si se hubiera incluido en la Ley la necesidad de
notificacion formal de este tipo de resoluciones a los prestadores

de servicios de memoria temporal.

Por otra parte, la LSSIC dedica la Seccién segunda del Capitulo Il al
régimen de responsabilidad y prevé para los prestadores de servicios la
sujecion a la responsabilidad civil, penal y administrativa establecida
con caracter general en el ordenamiento juridico (Art. 1089 CC: “Las
obligaciones nacen de la ley, de los contratos y cuasi contratos y de los
actos y omisiones ilicitos o en que intervenga cualquier género de culpa

0 negligencia”.)

En los delitos y faltas que se cometan utilizando medios o soportes de
difusion mecanicos no responderan criminalmente ni los complices ni

guienes los hubieren favorecido personal o realmente.
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Los autores, inductores, cooperadores en la ejecucidon a los que se
refiere el articulo 28 de la LSSICE responderan de forma escalonada,
excluyente y subsidiaria de acuerdo con el siguiente orden:
1. Los que realmente hayan redactado el texto o producido el signo
de que se trate, y quienes les hayan inducido a realizarlo.
2. Los directores de la publicacion o programa en que se difunda.
3. Los directores de la empresa editora, emisora o difusora.
4. Los directores de la empresa grabadora, reproductora o
impresora.
“Cuando por cualquier motivo distinto de la extincion de la
responsabilidad penal, incluso la declaracion de rebeldia o la residencia
fuera de Espafia, no pueda perseguirse a ninguna de las personas
comprendidas en alguno de los numeros del apartado anterior, se
dirigira el procedimiento contra las mencionadas en el numero
inmediatamente posterior” (Art. 16 Alojamiento de datos (hosting vs.

housing).

El articulo 16 impone idéntica obligacion de retirada o impedimento de
acceso a los contenidos a los prestadores que desarrollan la funcion de
alojar o albergar de forma estable datos ajenos, con la Unica
particularidad de que, en este caso, la obligacion de retirar o de
imposibilitar el acceso a los contenidos surge para el prestador por el
solo hecho de adquirr conocimiento de que la actividad o la
informacion almacenada es ilicita o de que lesiona bienes o derechos
de un tercero susceptibles de indemnizacion, configurandose la
eventual noticia relativa a la existencia de resolucion de cese emanada
de 6rgano competente como una mas, entre otras posibles, de las vias
por las que puede llegar a adquirirse el conocimiento de la ilicitud.

La definicién incluye cualquier pagina Web, u otro servicio que permita
que usuarios distintos del administrador incorporen contenidos.

Existe un mayor rigor en la regulacion de la responsabilidad de este tipo

de prestador dado que el grado de actividad y de conocimiento del
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prestador respecto de los datos alojados se supone mayor en este

ultimo caso.

El Art. 17 propone la misma solucion para el prestador que facilita
enlaces a contenidos o a instrumentos de busqueda. En principio, estos
prestadores no seran responsables por la informacién a la que dirijan a
los destinatarios de sus servicios, siempre que no tengan conocimiento
efectivo de la ilicitud de la actividad o de la informacién a la que
remiten y, que si lo tienen, actiuen con diligencia para suprimir o inutilizar
el enlace.

Tampoco sera necesario que exista resolucion de 6rgano competente
previa que declare la ilicitud para que nazca la obligacion indirecta de
este prestador de cesacion aunque, si existe ésta, surge una presuncion

iuris tantum de que ya existe conocimiento efectivo del prestador.

5.2.  Prestadores de servicios de certificacion 20

La identidad en la Red esta basada en la existencia de las terceras
partes de confianza, que son las entidades que verifican y dan fe de la
identidad de los internautas. Los Servicios de certificacion son entidades
cuyo fin es verificar la identidad y otros datos relevantes de una persona
para que ésta pueda identificarse en la Red.

Existen diferentes entidades de certificacion que emiten certificados de
seguridad para personas, para empresas, para colectivos, para colegios
profesionales, para universidades o para entes publicos.

Los certificados emitidos por cada prestador suelen estar vinculados a
determinados colectivos de usuarios. Asi, por ejemplo, un DNI

electronico emitido por la Policia sera inicialmente aceptado para

20 Ignacio Alamillo Domingo “Derecho del Comercio electrénico”, La Ley, Biblioteca de
los negocios, afio
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realizar tramites con la administracidn publica, mientras que un
certificado emitido por un Colegio profesional serd& aceptado como
instrumento electrénico que identifique al colegiado respecto a su
actividad profesional, o un certificado de las camara de comercio
(Camerfirma) serd aceptado por las empresas adheridas en sus

transacciones comerciales.

Estas entidades, son la parte fiable que acredita la ligazén entre una
determinada clave y el usuario propietario de la misma y actidan como
una especie de notario electrénico que garantiza la veracidad de la
informacion puesta en la red. En definitiva, son los 6rganos encargados
de otorgar confianza en la infraestructura de las claves publicas, ya que
resulta absolutamente necesario confiar en una tercera parte de toda
solvencia que garantice la identificacion de una persona fisica o juridica

a través de una clave publica.

La Ley 59/2003 de Firma electronica establece en su art. 2.2 el concepto
legal de prestador de servicios de certificacion: " la persona fisica o
juridica que expide certificados electronicos o presta otros servicios en
relacion con la firma electronica”, y extiende su aplicacion a “los
Prestadores de Servicios de Certificacion establecidos en Espafia y a los
servicios de certificacion que los prestadores residentes o domiciliados
en otro Estado ofrezcan a través de un establecimiento permanente

situado en Espaia”.

La Directiva europea, por el contrario, contiene una concepcion amplia
de prestador, como se desprende del Considerando 9° de la misma,
cuando establece que la "firma electronica se utilizara en muy diversas
circunstancias y aplicaciones, dando lugar a una gran variedad de
nuevos servicios y productos relacionados con ella o que la utilicen. La
definicibn de dichos productos y servicios no debe limitarse a la

expedicion y gestion de certificados, sino incluir también cualesquiera
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otros servicios 0 productos que utilicen firma electrénica o se sirvan de
ella, como los servicios de registro, los servicios de estampacion de
fecha y hora, los servicios de guias de usuarios, los de calculo o asesoria
relativos a la firma electrénica”. Definiendo en el articulo 2.11 de la
Directiva al proveedor de servicios de certificacion como: “la entidad o
persona fisica o juridica que expide certificados o presta otros servicios

en relacion con la firma electronica”.

Los servicios de certificacion podran ser prestados tanto por instituciones
publicas como privadas, sin que para ello deba solicitarse una licencia
previa. El art. 4.1 del R.D. Ley establece, en consonancia con la Directiva
europea, la necesidad de que la prestacion de servicios de certificacion
se realice “en régimen de libre mercado, sin que quepa establecer
restricciones para los servicios de certificacion que procedan de alguno

de los Estados miembros de la Union Europea”

No obstante, conforme a los articulos 17 a 21 de la Ley 59/2003, los
servicios de certificacion deberan cumplir con los siguientes requisitos y

obligaciones:

5.2.1. Obligaciones generales

Los Prestadores de Servicios de Certificacion que deseen emitir cualquier
clase de certificado, deberan cumplir las siguientes obligaciones de
caracter general:
o comprobar la identidad y demas datos personales del solicitante
o facilitar al signatario el dispositivo de creacion y verificacion de
firma
0 no almacenar ni copiar los datos de creacidon de firma del
solicitante
o antes de la emisidn del certificado, deberan informar al solicitante

sobre el precio, condiciones de uso y limitaciones del certificado
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0 mantener un registro publico de los certificados emitidos

0 en caso de cese de su actividad, deberdn comunicarlo este
hecho con la debida antelacion (minimo dos meses) a los titulares
de los certificados

0 estar inscritos en el Registro de Prestadores de Servicios de

Certificacion

5.2.2. Obligaciones especificas

Ademas de las citadas obligaciones generales, los Prestadores que
emitan certificados reconocidos deberan cumplir las siguientes
obligaciones especificas:
o indicar la fecha y hora de la expedicion y/o revocacion del
certificado
o demostrar fehacientemente la fiabilidad de sus servicios
0 garantizar rapidez y seguridad en la prestacion de sus servicios
0 contar con empleados cualificados para los servicios ofertados
o utilizar sistemas y productos fiables que garanticen la seguridad
técnica de la certificacion
0 contar con medidas para prevenir la falsificacion de certificados
o utilizar sistemas fiables y seguros de almacenamiento
o disponer de recursos econdmicos suficientes, que sirvan de
garantia frente a una eventual responsabilidad por dafios y
perjuicios causados negligentemente -conservar durante un
periodo de tiempo (generalmente 15 afos) la informacion relativa
al certificado emitido, para el caso de que dicha informacion
pueda ser utilizada como prueba en algun procedimiento judicial
0 administrativo.
El conjunto de obligaciones citadas (generales y especificas) tiene
como objetivo proporcionar seguridad y confianza en la prestacion de

los servicios de certificacion y servir de garantia de calidad del servicio.
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También el articulo 12, referido a las obligaciones impuestas a los
prestadores que expiden certificados reconocidos, impone, entre otras,
las siguientes obligaciones:
o Garantizar su rapidez y seguridad
o Asegurar la extincibn o suspension de la eficacia de los
certificados de forma segura e inmediata
o Garantizar la confidencialidad durante el proceso de generacion
de los certificados.
o Garantizar la seguridad técnica y fiabiidad de los sistemas y

productos.

En este mismo sentido, el art. 6 de la Ley 14/1999 crea los “sistemas
voluntarios de acreditacion de los Prestadores de Servicios de
Certificacion”, que no son mas que procedimientos totalmente
voluntarios y compatibles con la libre constitucion de una entidad como
prestador de servicios de certificacion, si bien esta sujeta a una tasa
establecida en el art. 23.c de la Ley.

Existe también un Registro publico de prestadores en el Ministerio de
Justicia, en el que deberan solicitar su inscripcion con caracter previo al
inicio de la actividad todos los establecidos en Espafia (art. 7.1 de la

Ley), cuya funcién es meramente declarativa (no constitutiva).

En cuanto a los derechos y facultades de los Prestadores de Servicios de

Certificacion, son los siguientes:

1. Derecho a homologar, revisar y auditar

Los prestadores suelen reservarse el derecho a homologar a las
personas con las que colaboran, bien como parte del proceso de
admision de colaboradores y clientes, bien como un proceso de
revision de los procedimientos, politicas y practicas de los mismos,

ya que, en ultima instancia el prestador asume la responsabilidad
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frente al suscriptor y frente a terceras personas que han confiado
en el certificado o en las firmas electronicas del suscriptor.

En el mismo sentido, suele reservarse el prestado el derecho de
auditar la instalacion de las tecnologias que sirven de soporte a la

emision y gestion de los certificados.

2. Derecho de remisidon de certificados

Que se reserva el prestador en funcion del resultado del
procedimiento de validacion de la informacion contenida en la
solicitud, y de la aprobacion de la misma.

El factor decisivo para admitir este derecho, es que el prestador
responde casi ilimitadamente por los dafos causados por el

certificado.

3. Facultad de revocacion de certificados

El uso de esta facultad viene determinado a por la concurrencia
de uno de los motivos contenidos en las “Practicas de
Certificacion” y resto de documentacion contractual.
La Declaracion de Practicas de Certificacidon es un documento
elaborado por una Autoridad de Certificacion que recoge o
regula la prestacion de los servicios de certificacion por parte de
dicha Autoridad de Certificacidn en su condicion de Prestador de
Servicios de Certificacion,?! vinculado a una aplicaciéon o servicio
determinado.
Entre las causas generales de revocacion se encuentran:

- Elrobo, pérdida, modificacion, divulgaciéon no autorizada, u

otro compromiso de la clave privada del sujeto del

certificado.

21 |IZENPE, S.A. www.izenpe.com
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- Que alguna de las partes haya incumplido alguna de sus
obligaciones
- Cuando, por causa fortuita, la informacidon de otra persona

se ve amenazada o comprometida.

4. Facultad de suspension de certificados

Prevista en el art. 9 de la Ley, “podra suspender, temporalmente,
la eficacia de los certificados expedidos, si asi lo solicita el
signatario o sus representados o lo ordena una autoridad judicial
o0 administrativa. La suspension surtira efectos en la forma prevista

en los dos apartados anteriores”.

5.3. Responsabilidad de los prestadores de servicios de

certificacion de firma electronica 22

Conforme al articulo 23 de la Ley 59/2003, como principio de caracter
general, los Prestadores responden civilimente por los dafos y perjuicios
gue pudieran causar a sus usuarios o a terceros cuando actuen con
negligencia en el cumplimiento de sus obligaciones. Se trata de una la
responsabilidad subjetiva contractual y extracontractual. También el
articulo 1.2 de la misma Ley dice que “Las disposiciones contenidas en
esta Ley no alteran las normas relativas a la celebracién, formalizacion,
validez y eficacia de los contratos y cualesquiera otros actos juridicos ni

las relativas a los documentos en que unos y otros consten”.

Ademas, una vez revocado el certificado los Prestadores seguiran
estando sujetos a responsabilidad en cierta medida, si bien, ni la
normativa comunitaria ni la doctrina han fijado un criterio claro para

esclarecer el alcance de esta responsabilidad. Por un lado, se considera

22 Maria Claudia Cambiy José Carlos Erdozain, “Derecho del Comercio electrénico”,
La Ley, Biblioteca de los negocios, 2001
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que los Prestadores deben estar sujetos a una responsabilidad limitada,
respondiendo Unicamente de los dafios y perjuicios que causaran por el
incumplimiento negligente de la obligacion de publicar la revocacion
del certificado o de la obligacion de inscribirlo en el registro de
certificados del Prestadores, con lo cual, el titular acabaria asumiendo
todos los riesgos derivados de un posible robo o extravio de la clave. Por
otro lado, se intenta extender su responsabilidad para que respondan

también por las posibles utilizaciones ilegitimas de la clave de firma.

5.3.1. Limites de la responsabilidad

Entre los limites a la responsabilidad de los Prestadores que admite la

doctrina se encuentran los siguientes:

-Limites de uso:

Podran limitar su responsabilidad emitiendo el certificado unicamente
para un uso determinado (ciertos ambitos, transacciones, operaciones,
etc.). Con esta limitacion, el Prestador no sera responsable cuando el
certificado se utilice mas alla de la finalidad para la cual fue expedido.

Esta limitacion debe establecerse de forma expresa, clara e inequivoca
en el propio certificado, faciltando con ello que los terceros conozcan

la limitacion existente.

-Limites de cuantia:

Estos limites se dirigen a proteger a los Prestadores, limitando su
responsabilidad a un importe maximo relacionado con el valor de las
transacciones realizadas utilizando el certificado. En este sentido, los
Prestadores tienen dos opciones:

1. Establecer que el certificado s6lo sea utilizado en transacciones

gue no excedan de una determinada cuantia.
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Inconveniente: El certificado puede ser utlizado en una gran
cantidad de operaciones de distinto tipo, siempre que no se
superaran los limites cuantitativos establecidos, por lo cual, la

responsabilidad del Prestador se incrementa.

2. Establecer que el certificado sOlo pueda utilizarse hasta una
determinada cantidad maxima con independencia de las
transacciones que se realicen. Por ejemplo, un certificado valido
hasta que se cubra la cantidad total de 24 millones de euros.
Inconveniente: Si bien los derechos de los Prestadores se
encuentran mas protegidos, ésta limitacion perjudica los intereses
de los usuarios de los certificados, pues éstos deberan estar
controlando en todo momento el valor total de las operaciones

realizadas con el certificado.

6. LA FIRMA ELECTRONICA 23

Como ha quedado expuesto mas arriba, en esta nueva sociedad llena
de redes telematicas abiertas y al alcance de cualquiera que tenga
una conexion a Internet, todavia existe mucha desconfianza respecto a
la seguridad de las comunicaciones y mas aun a la certeza juridica de
las transacciones comerciales.

Por ello ya han empezado a cobrar gran importancia términos como
seguridad y autentificacion, que se han hecho imprescindibles para que
los usuarios se "atrevan", por ejemplo, a dar sus datos a comercios online
0 a hacer la Declaracion de la Renta a través de Internet. A partir de

este panorama tecnoldgico surge la necesidad de contar con un

23 pAGINA WEB DEL MINISTERIO DEL INTERIOR. GOBIERNO DE ESPARA
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mecanismo por el cual se pueda demostrar que quien escribe es quien
dice ser, que el contenido de su mensaje es auténtico y con la validez

legal de la firma manuscrita.

Evidentemente la seguridad total no existe, ni en comercio tradicional ni
en el entorno electronico. No obstante, la utilizacion de las nuevas
tecnologias en las transacciones comerciales y los inconvenientes que
se planteaban desde el punto de vista juridico, han llevado a los
legisladores a la creacion de sistemas seguros que garanticen la
autenticidad, la integridad y la confidencialidad de los datos que se
transmiten a través de la red, requisitos éstos imprescindibles para

garantizar su plena eficacia juridica.

La evolucion tecnoldgica y la dimensibn mundial de Internet hicieron
necesario buscar un sistema electronico alternativo que sirviera para
sustituir a la firma manuscrita y que a la vez cumpliera sus mismas
funciones, es decir, que asegurara la identidad de las partes
contratantes, y las vinculara en cuanto a las declaraciones de voluntad

gue realizaran.

La féormula se ha encontrado en la “firma electrénica” y en los

proveedores de “servicios de certificacion”. 24

La firma electronica consiste en un instrumento generado por
documento electrénico relacionado con la herramienta de firma en
poder del usuario, y que es capaz de permitir la comprobaciéon de la
procedencia y de la integridad de los mensajes intercambiados,
ofreciendo bases para evitar su repudio. Con ello se alcanza el vinculo
contractual o la autenticidad de un documento, al igual que si se

tratara de una firma manuscrita.

2% INTECO Instituto Nacional de Tecnologias de la Comunicacion

67




Los documentos electronicos ofrecen asi una mayor fiabiidad vy
precision que los tradicionales, ya que se emplean técnicas especiales
para la proteccidn del contenido. Entre ellas cabe destacar la
criptografia, de la que me ocupo seguidamente, y, junto a ella, la
posibilidad de emplear c6digos de acceso secretos o técnicas basadas
en la biometria, es decir, en sistemas de identificacion de los operadores

a través de rasgos fisicos o bioldgicos.

6.1. Funcionamiento

6.1.1. La criptografia 2

La Criptografia es la ciencia que se ocupa del cifrado seguro de
mensajes. Esta estrechamente relacionada con las Matematicas y, en

particular, con los nimeros primos.

Cuando se emplea la misma clave en las operaciones de cifrado y
descifrado, se dice que el sistema criptografico es simétrico o de clave
secreta. Por tanto, el sistema simétrico o de clave secreta es aquél en el
cual se da un proceso matematico complejo que convierte informacion
de texto plano en algo aparentemente ininteligible de texto cifrado,
sobre la base de una clave secreta de paso o password.

La criptografia simétrica, de clave sencilla o de clave secreta, es la mas
simple y antigua (fue utilizada hasta los afos 70). En este sistema, la
clave secreta, para cifrar y para descifrar, es idéntica.

Existen graves problemas o desventajas en los métodos simétricos. Uno
de ellos es la "distribucion de las claves’, de modo que si se tiene una
clave y se cifra un documento o un mensaje y otra persona tiene que
descifrarlo, la otra persona tiene que tener la misma clave utilizada para

el cifrado, sin la cual no lo va a poder descifrar. Esto conlleva el

% GRUPO DE TRABAJO DE COMUNICACION Y DIVULGACION COMISION TECNICA DE
APOYO A LA IMPLANTACION DEL DNI ELECTRONICO

68




inconveniente de que la clave tedricamente secreta, al ser distribuida
al menos a una persona mas, ya no es secreta. A lo que hay que afadir
gue, normalmente, se utilizan claves distintas en funcion de lo que se
quiere proteger, o que supone que se deben mantener y recordar una

gran cantidad de claves.

La firma electrénica se instrumenta mediante un sistema de “criptografia
asimeétrica”, basado en el uso de dos claves.

Al realizar una firma electronica, el sistema informatico del titular
introduce un algoritmo sobre el documento a firmar, obteniendo un
extracto de longitud determinada y especifico para este documento de
modo que si se produjera una minima modificacidn posterior, se
generaria un extracto totalmente diferente y por ello, no se
corresponderia con el original que firmdé el titular. El extracto
conseguido, cuya longitud oscila entre 128 y 160 bits, se somete
seguidamente a un cifrado mediante la clave secreta del titular.

Los algoritmos mas utilizados de clave publica son: los de Gelman, el
DSAy el RSA. La gran ventaja de este sistema es que uno posee una sola
clave privada y no tiene que distribuirsela a nadie, con lo cual se
reducen en gran parte los problemas de falta de confidencialidad.

Con él se obtiene un extracto final cifrado con la clave privada del
autor, que se afadira al final del texto o mensaje para que se pueda

verificar la autoria e integridad del documento por aquella persona

Interesad.— PTR VNP N =WSGEPeP=Y Al Al vhnlienes Al b e
Hash o Huella digital: resultado de tamafio fijo que se obtiene tras

aplicar una funcién hash a un mensaje y que cumple la propiedad de

estar asociado univocamente a los datos iniciales.

Una vez re Funcion hash: es una operacion que se realiza sobre un conjunto de

Il¢ datos de cualquier tamafio, de forma que el resultado obtenido es otro
y para elld : L : -
conjunto de datos de tamarfio fijo, independientemente del tamafo
la clave g original, y que tiene la propiedad de estar asociado univocamente a
N los datos iniciales, es decir, es imposible encontrar dos mensajes
Certificac UTTJ, USSTIITalal ©f TATAGIU CIIMTadu UcT autul y o GUTTUTTUerGIOT

calculara el extracto hash que le corresponderia al texto del mensaje y,

si el resultado coincide con el extracto anteriormente descifrado, se
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considera valida; en caso contrario significaria que el documento ha

sufrido una modificacién posterior y por tanto no es valido.

En resumen, existen dos esquemas clasicos de encriptacion:

1. La simétrica, que obliga a al emisor y receptor del mensaje a

utilizar la misma clave para encriptar y desencriptar el mismo
(como por ejemplo el criptositema DES (Data Encription
Standard, desarrollado por IBM), y

La encriptacidon asimétrica o criptografica de claves publicas que
esta basada en el concepto de pares de claves, de forma que
cada uno de los elementos del par (una clave) puede encriptar
informacion que solo el otro componente del par (la otra clave)
puede desencriptar.

El par de claves se asocia con un solo interlocutor, asi un
componente del par (la clave privada) solamente es conocida
por su propietario mientras que la otra parte del par (la clave
publica) se publica ampliamente para que todo el mundo pueda
verla (en este caso destaca el famoso cripto-sistema RSA cuyas
iniciales son las de sus creadores: Rivest, Shamir y Adelman). Esta
clave publica es dada por un tercero que es el conocido como

“autoridad de certificacion”.

El sistema se compone de cuatro etapas:

1.
2.

A cada usuario se le asigna una clave publica.

Igualmente, cada usuario posee una clave privada que sélo él
conoce, y que puede cambiar cuantas veces desee.

Se crea un directorio de claves publicas accesibles al publico
general.

El usuario de la red envia sus mensajes con la clave publica del

destinatario encriptada con su clave privada. El destinatario sélo
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podra abrir el mensaje con la clave publica junto con su clave

privada.

Es un método generalmente aceptado por los usuarios, ya que
garantiza adecuadamente la seguridad y la confidencialidad del
mensaje transmitido.

En la firma el titular utiliza el cdédigo personal que sélo él conoce
(criptografia asimétrica) y esto es lo que impide que después se pueda
negar su autoria (no revocacion o no repudio). De este modo el titular
de la firma queda vinculado por el documento emitido e igualmente la
validez de la firma podra ser invocada por cualquier persona que
disponga de la clave publica del titular.

Para la firma electronica se necesita un dispositivo de firma electronica
gue sea capaz de capturar o registrar la firma escrita y todos sus
aspectos, tales como tiempo (sello del tiempo), presion y trazado.
También necesitara un programa capaz de codificar la firma
electronica de modo seguro y asimétrico en un documento electronico

con poder probatorio.

6.1.2. Fecha y hora de certificacion (time stamping)

La naturaleza irreversible del tiempo es un elemento clave en las
relaciones entre los procesos, ya que los lazos de interdependencia
entre los hechos estan en funcién del orden en que se realiza cada uno
de ellos y suelen ser manifestacion de las relaciones causales que los
unen.

En el entorno digital, en el que la mayor parte de la informacion se
encuentra en soporte magnético o digital, es importante que la
informacion pueda ser identificada con un medio capaz de certificar
gue un documento existia, que fue creado o que fue actualizado, en un

instante de tiempo histérico determinado. Por ello, cualquier proceso
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que le de valor al documento digital, debe disponer de un mecanismo

gue ponga de manifiesto la secuencia temporal de modo indudable.

El lamado "sello de tiempo" (time stamping), es la respuesta a estas
necesidades, ya que éste es el que prueba que, en un determinado
instante histérico de tiempo, todos los agentes involucrados disponian
de un determinado documento, lo que daria confianza a todas las
partes involucradas.

El sistema persigue congelar el estado de cualquier objeto digital en un
instante historico de tiempo, probando que el documento, taly como se
conoce, ya existia y no ha sido modificado, hasta el momento.
Garantizada la identidad digital de la entidad que extiende el sello
digital de tiempo, el cliente asegurara que tal documento existia en la
fecha y horas establecidas en el sello y, puesto que esta firmado por
una autoridad depositaria de toda su confianza, no se cuestionaran la
integridad de los datos.

El "sello de tiempo" emitido corresponde de manera unica e irrevocable
al documento que existia en ese instante histérico de tiempo, de
manera que es imposible asociar ese sello de tiempo a cualquier otro
documento. Asi se evita que el servicio genere un sello con una fecha y
hora determinada, y que posteriormente su propietario pueda utilizarlo
indebidamente en un documento distinto a aquél para el que el "sello"
se creod originariamente.

Se deben sellar los datos en si, independientemente de su contenido, de
modo que sea imposible modificar ni un solo bit del documento sin que
ese cambio sea detectado e invalide el valor del sello. De producirse la
manipulaciéon de la informacion, el sistema proporcionaria valores
distintos a los que el usuario espera recibir, de modo que en el proceso
de verificaciéon del sello, seria detectado y se procederia a la anulaciéon
de su valor, garantizando la integridad y autenticidad de los sellos
emitidos. De tal modo se acreditaria quién es el autor de los mismos y

gue no ha existido ninguna manipulacion de los datos.
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Esto se logra a través de la certificacion del certificador habilitado, el
qgue tiene que responder en caso de que se le impute cualquier
problema o cuestion acerca de la validez del sello. Para que esto ocurra
sera necesario acordar previamente lo referido a coémo establecer,
legal y técnicamente, la hora oficial en la implementacion de la firma

digital.

Con la mejora de los elementos cientificos y las necesidades y
requerimientos de la ciencia, la industria, y el comercio, resultd critico
realizar una mas precisa medicidn y guarda del tiempo. Es destacable la
labor desarrollada por el Bureau International des Poids et Mesures, asi
como la de la multiplicidad de institutos, cada uno ajustado a la
necesidad de su sector, que le dan solucion efectiva, ya que cada uno
desarrolla los servicios que sus usuarios requieren, de la manera mas
adecuada para ellos.

Es interesante en este sentido tener en cuenta con qué paises se van a
realizar operaciones de Comercio Exterior, para adoptar vinculos a
institutos que ya se hallen reconocidos en estos paises, facilitandose asi
la interconexion entre redes y reduciendo al minimo la cantidad de
saltos de interconexién, evitandose, dentro de lo posible, los lapsus de
tiempo.

No obstante, debe tenerse en cuenta que no es posible tener una
lectura de la hora "exacta" y "unica” en todos los lugares del mundo, por
lo que para resolver el hecho de la simultaneidad, en un caso de
derecho de prelacion, o el tiempo de vencimiento de un certificado
digital, debera decidirse, previamente, el problema de las horas.

La exactitud se resuelve adoptando un estandar de tolerancia
aceptado por la generalidad, como lo seria el tomar un microsegundo
de diferencia respecto del UTC -la hora de Paris- y todo lo que ocurriese
dentro de ese lapso de un microsegundo, lo consideraremos simultaneo.
Ese lapso es un "atomo" de tiempo, la minima division de la escala.

El objetivo seria lograr una solucion
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- internacionalmente aceptable,

- gue reconozca uniformemente un tiempo dado,

- gue contemple la realidad de paises que cuentan con medios
propios para realizar mediciones muy cercanas a las del BIPM, y

- vy la realidad de paises como el nuestro, que no cuentan con

ningun medio propio, pero pueden recibir estos datos de otros.

La legislacion debe contemplar que, en muy poco tiempo, lo adelantos
tecnoldgicos quedan rapidamente superados, por lo que el objeto
debe ser mantener una lectura del tiempo, no basada en una
tecnologia determinada.

En esta linea de defender los intereses del usuario, la Ley de Firma Digital
incorpora una novedad, que aparece recogida entre los requisitos
exigibles a los prestadores de servicios de certificacion. La novedad
consiste en permitir que la certificacion pueda recoger la fecha y la
hora en la que se produce la actuacion certificante. Y es que, en
algunas ocasiones, la fecha que figura en un documento puede llegar
a ser tan importante como que éste vaya firmado, sobre todo a efectos

probatorios en un juicio.

6.2. Marco juridico

La regulacion juridica de la firma electronica se ha llevado a cabo en
nuestro entorno mediante la Directiva 1999/93/CE del Parlamento
Europeo y del Consejo, de 13 de diciembre de 1999, por la que se
establece un marco comunitario para la firma electrénica y su

trasposicidon en Espafia mediante la Ley 59/2003, de 19 de diciembre.

La Directiva 1999/93/CE del Parlamento Europeo y del Consejo de la
Unién Europea, cred un marco juridico para la firma electrénica y para
determinados servicios de certificacion, con el fin de garantizar un

adecuado funcionamiento del mercado comunitario y ademas formulo
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la necesidad de buscar acuerdos transfronterizos para garantizar la
interoperabilidad a nivel mundial.

Esta Directiva pretende mantener un marco juridico coherente en toda
la Comunidad, consciente de que ese marco claro aumentara la
confianza en las nuevas tecnologias. Igualmente contribuye al uso y al
reconocimiento legal de la firma electronica. Es importante alcanzar el
equilibrio entre las necesidades de los consumidores, de las empresas y
de la propia Administraciéon y ademas de todo ello, para contribuir a la
aceptacion general de los métodos de autenticacion electronica, debe
garantizarse la admisibilidad de la firma electréonica como prueba en
procedimientos judiciales de los estados miembros.

Para incrementar la confianza de los usuarios en sus comunicaciones y
en el comercio electrénico, los proveedores de servicios de certificacion
deberan observar las normativas sobre proteccion de datos y el respeto

de la intimidad.

Esta Directiva entiende por firma electronica: “los datos en forma
electronica anejos a otros datos electronicos o asociados de manera
l6gica con ellos, utiizados como medio de autenticacion..." (Articulo

2.1).

lgualmente distingue la "firma electronica" de la denominada "firma
electronica avanzada", un especie de firma electrénica "cualificada", y
la define como "...la firma electrénica que cumple con los siguientes
requisitos:
a) estar vinculada al firmante de manera unica;
b) permitir la identificacion del firmante;
¢) haber sido creada utllizando medios que el firmante puede
mantener bajo su exclusivo control; y
d) estar vinculada a los datos a que se refiere de modo que
cualquier cambio ulterior de los mismos sea detectable." (articulo
2.2).
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En Espafia la Directiva ha sido traspuesta a nuestro Ordenamiento a

través de la Ley 59/2003, que define la firma electronica en su articulo

3.1:

“La firma electronica es el conjunto de datos en forma electronica,

consignados junto a otros o asociados con ellos, que pueden ser

utilizados como medio de identificacion del firmante.”

Asimismo la Ley distingue entre “firma electronica avanzada” y “firma

electronica reconocida:

(Art. 3.2) La firma electronica avanzada es la firma electronica
gue permite identificar al frmante y detectar cualquier cambio
ulterior de los datos firmados, que esta vinculada al firmante de
manera unica y a los datos a que se refiere y que ha sido creada
por medios que el firmante puede mantener bajo su exclusivo

control.

(Art. 3.3) Se considera firma electrénica reconocida la firma
electronica avanzada basada en un certificado reconocido y

generada mediante un dispositivo seguro de creacion de firma.

(Art. 3.4) La firma electronica reconocida tendra respecto de los
datos consignados en forma electronica el mismo valor que la
firma manuscrita en relacion con los consignados en papel.

En caso de ser desconocida la firma electronica, corresponde a

quien la invoca acreditar su validez.

El modo de funcionamiento de la firma electronica basado en clave

publica es el siguiente:

Cada parte tiene un par de claves, una se usa para cifrar y la otra

para descifrar.
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« Cada parte mantiene en secreto una de las claves (clave

privada) y pone a disposicién del publico la otra (clave publica).

« El emisor obtiene un resumen del mensaje a firmar con una

funcion llamada “hash” (resumen).

El resumen es una operacion que se realiza sobre un conjunto de
datos, de forma que el resultado obtenido es otro conjunto de
datos de tamafio fijo, independientemente del tamario original, y
que tiene la propiedad de estar asociado univocamente a los
datos iniciales, es decir, es imposible encontrar dos mensajes
distintos que generen el mismo resultado al aplicar la funcién

“hash”.

. El emisor cifra el resumen del mensaje con la clave privada. Esta

es la firma electronica que se afiade al mensaje original.

El receptor, al recibir el mensaje, obtiene de nuevo su resumen
mediante la funcién “hash”. Ademas descifra la firma utilizando la clave
publica del emisor obteniendo el resumen que el emisor calculd. Si
ambos coinciden la firma es valida por lo que cumple los criterios ya
vistos de autenticidad e integridad ademas del de no repudio ya que el

emisor no puede negar haber enviado el mensaje que lleva su firma.

Por otra parte, la Ley Modelo sobre Comercio Electronico de la
Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI), considera a la firma electronica como el
"equivalente funcional" de la firma manuscrita, siempre que cumpla con
los requisitos previstos en su art. 7°:

"Cuando la ley requiera la firma de una persona, ese requisito quedara
satisfecho en relacidn con un mensaje de datos:

a) si se utiliza un método para identificar a esa persona y para indicar

gue esa persona aprueba la informacion que figura en el mensaje de
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datos; y

b) si ese método es tan fiable como sea apropiado para los fines para

los que se generd o comunico el mensaje de datos, a la luz de todas las

circunstancias del caso, incluido cualquier acuerdo pertinente".

Otras normas a tener en cuenta sobre este tema son las siguientes:

Leyes Organicas

Leyes

Ley organica 6/1985, de 1 de Julio, del poder judicial. Articulo
Doscientos treinta.
Ley Organica 15/1999, de 13 de diciembre, de Proteccidon de

Datos de Caracter Personal.

Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los Servicios Publicos

Ley 24/2001, de 27 de diciembre, de Medidas Fiscales,
Administrativas y del Orden social. Titulo V. de la accion
administrativa. Capitulo XI. Accion administrativa en materia
de seguridad juridica preventiva. Seccion VIIl. Incorporacion
de técnicas electronicas, informaticas y telematicas a la
seguridad juridica preventiva.

Ley 24/2001, de 27 de diciembre, de Medidas Fiscales,
Administrativas y del Orden Social. Titulo IV. Normas de gestion
y organizacion administrativa. Capitulo Ill. Procedimientos.
Articulo 68. Modificaciones de la Ley 30/1992, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun para impulsar la administracion
electroénica.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la

informacion y de comercio electrénico.

Reales Decretos-Ley
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Real Decreto Ley 14/1999, de 17 de septiembre, por el cual se
regula el uso de la firma electrénica, el reconocimiento de su
eficacia juridica y la prestacion al publico de servicios de

certificacion.

Reales Decretos

Real Decreto 263/1996, de 16 de febrero, por el que se regula
la utilizacibn de técnicas electronicas, informaticas y
telematicas por la Administracion General del Estado.

Real Decreto 994/1999, de 11 de junio, por el que se aprueba el
Reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal.
Real Decreto 1114/1999, de 25 de junio, por el que se adapta la
Fabrica Nacional de Moneda y Timbre a la Ley 6/1997, de 14
de abril, de Organizacibn y Funcionamiento de Ila
Administracion General del Estado, se aprueba su Estatuto y se
acuerda su denominacion como Fabrica Nacional de Moneda
y Timbre-Real Casa de la Moneda.

Real Decreto de 1289/1999, de 23 de julio, de creacion de la
Comision Interministerial de la Sociedad de la Informacion y de
las Nuevas Tecnologias en Espafa.

Real Decreto 111/2000, de 28 de enero, por el que se
modifican determinados articulos del Reglamento General de
Recaudacion, aprobado por Real Decreto 1648/1990, de 20 de
diciembre, en materia de ingresos correspondientes a
declaraciones prestadas por via telematica.

Real Decreto 1317/2001, de 30 de noviembre, por el que se
desarrolla el articulo 81 de la Ley 66/1997, de 30 de diciembre,
de Medidas fiscales, administrativas y del orden social, en
materia de prestacion de servicios de seguridad, por la Fabrica
Nacional de Moneda y Timbre-Real Casa de la Moneda, en las
comunicaciones a través de medios electronicos, informaticos

y telematicos con las Administraciones Publicas.
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Real Decreto 1029/2002, de 4 de octubre, por el que se
establece la composicion y el régimen de funcionamiento del
Consejo Asesor de las Telecomunicaciones y de la Sociedad
de la Informacion.

Real Decreto 209/2003, de 21 de febrero, por el que se regulan
los registros y las notificaciones telematicas, asi como la
utilizacion de medios telematicos para la sustitucion de la
aportacion de certificados por los ciudadanos.

Real Decreto 292/2004, de 20 de febrero de 2004, por el que se
crea el distintivo publico de confianza en los servicios de la
sociedad de la informacidon y de comercio electronico y se
regulan los requisitos y procedimientos de concesion.

Real Decreto 421/2004, de 12 de marzo, por el que se regula el

Centro Criptoldégico Nacional.

Ordenes Ministeriales

Orden de 13 de abril de 1999 por la que se establecen las
condiciones generales y el procedimiento para la presentacion
telematica de declaraciones del Impuesto sobre la Renta de
las Personas Fisicas.

Orden de 26 de julio de 1999 por la que se regulan las bases de
datos y ficheros automatizados de caracter personal existentes
en la Fabrica Nacional de Moneda y Timbre-Real Casa de la
Moneda.

Orden del 21 de diciembre de 1999 por la que se fijan los
umbrales estadisticos de asimilacion definidos en el articulo 28
del reglamento (CEE) 3330/91 del consejo y se autoriza la
presentacion de declaraciones Intrastat por via teleméatica
Orden de 20 de enero de 1999 por la que se establecen las
condiciones generales y el procedimiento para la presentacion
telematica de las declaraciones-liquidaciones mensuales de

grandes empresas.
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Orden de 21 de febrero de 2000 por la que se aprueba el
reglamento de acreditacion de prestadores de servicios de
certificacion y de certificacion de determinados productos de
Firma Electronica.

Orden de 28 de febrero de 2000 por la que se establecen las
condiciones generales y el procedimiento para la renovacion y
revocacion del certificado de usuario X 509 V3 expedido por la
Fabrica Nacional de Moneda y Timbre-Real Casa de la
Moneda al amparo de la normativa tributaria.

Orden de 26 de septiembre de 2000 por la que se establece el
sistema para la presentacion telematica por internet de los
documentos de circulacion utilizados en la gestion de los
impuestos especiales.

Orden de 21 de diciembre de 2000 por la que se establecen las
condiciones generales y el procedimiento para la presentacion
telematica por internet de las declaraciones correspondientes
a los modelos 117, 123, 124,126, 128,216, 131, 310, 311, 193, 198,
296 y 345.

Orden de 11 de Diciembre de 2001 por la que se regulan los
ficheros de datos de caracter personal de la FNMT-RCM.

Orden de 21 de febrero de 2000 por la que se aprueba el
Reglamento de acreditacion de prestadores de servicios de
certificacion y de certificacion de determinados productos de
firma electrénica.

Orden ECO/2579/2003, de 15 de septiembre, por la que se
establecen normas sobre el uso de la firma electronica en las
relaciones por medios electronicos, informaticos y telematicos
con el Ministerio de Economia y sus Organismos adscritos.
Orden HAC/1181/2003, de 12 de mayo, por la que se
establecen normas especificas sobre el uso de la firma

electronica en las relaciones tributarias por medios
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electrénicos, informaticos y telematicos con la Agencia Estatal
de Administracion Tributaria

e Orden PRE/1551/2003, de 10 de junio, por la que se desarrolla la
disposicion final primera del Real Decreto 209/2003, de 21 de
febrero, por el que se regulan los registros y las notificaciones
telematicas, asi como la utilizacion de medios telematicos para
la sustitucibn de la aportacion de certificados por los

ciudadanos.

6.3. Certificados de seguridad electronicos 26

Si bien he hecho referencia mas arriba, en el apartado de “Sujetos
intervinientes en las operaciones de comercio electronico” a los
Prestadores de Servicios de Certificacion y a su responsabilidad en los
servicios de certificacion de firma electronica, afiadiré algunos apuntes
mas sobre los Certificados de Seguridad electronicos.

Son éstos dispositivos que posibilitan el almacenamiento de diversos
datos relativos al propietario de los mismos (datos personales, claves,
etc.) y que permiten identificarlo en la red, garantizando tanto la
emision de los datos como su recepcion, la integridad de la informacién

transmitida, la confidencialidad y el no repudio de la transaccion.

El objeto es generar confianza en el usuario haciendo que el entorno de
Internet resulte seguro. Para ello se ha creado el concepto de
“identidad digital”, es decir, un identificador digital inico dentro de la
red que permite a su poseedor ser identificado como tal dentro de la

misma.

% camerfirma: www.camerfirma.com
EDATALIA: www.edatalia.com
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En el marco juridico comunitario, los certificados de seguridad han sido
expresamente definidos como: "..la certificacion electronica que
vincula unos datos de verificacion de firma a una persona y confirma la

identidad de ésta..." (Articulo 2.9 de la Directiva 1999/93/CE).

El articulo 6 de la Ley 59/2003 de Firma Electronica, lo define como “un
documento firmado electrénicamente por un prestador de servicios de
certificacion que vincula unos datos de verificacion de firma a un
firmante y confirma su identidad. El firmante es la persona que posee un
dispositivo de creacion de firma y que actua en nombre propio o en

nombre de una persona fisica o juridica a la que representa”.

Los “certificados reconocidos” deben ser emitidos por las autoridades
de certificacion, o proveedores de servicios de certificacion. Estos
certificados ofrecen las mayores garantias ya que rednen una serie de
requisitos gue aumentan su seguridad.

El articulo 11 de la referida Ley establece los siguientes requisitos
minimos:

a. Laindicacion de que se expiden como tales.

b. El codigo identificativo unico del certificado.

c. La identificacion del prestador de servicios de certificacion que
expide el certificado y su domicilio.

d. La firma electronica avanzada del prestador de servicios de
certificacion que expide el certificado.

e. La identificacion del firmante, en el supuesto de personas fisicas,
por su nombre y apellidos y su numero de documento nacional de
identidad o a través de un seudénimo que conste como tal de
manera inequivoca y, en el supuesto de personas juridicas, por su
denominacion o razdn social y su codigo de identificacion fiscal.

f. Los datos de verificacion de firma que correspondan a los datos
de creacion de firma que se encuentren bajo el control del

firmante.
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g. El comienzoy el fin del periodo de validez del certificado.
Los limites de uso del certificado, si se establecen.
i. Los limites del valor de las transacciones para las que puede

utilizarse el certificado, si se establecen.

Los certificados reconocidos podran asimismo contener cualquier otra
circunstancia o atributo especifico del firmante en caso de que sea
significativo en funcion del fin propio del certificado y siempre que aquél
lo solicite. Si los certificados reconocidos admiten una relacion de
representacion incluiran una indicacion del documento publico que
acredite de forma fehaciente las facultades del firmante para actuar en
nombre de la persona o entidad a la que represente y, en caso de ser
obligatoria la inscripcion, de los datos registrales, de conformidad con el

apartado 2 del articulo 13.

6.4. Utilidades del Certificado de seguridad electrénico 27

El certificado de seguridad electrénico puede ser utilizado para muchas

aplicaciones, entre otras:

6.4.1. Firma digital. El certificado de seguridad se utiliza para firmar todo
tipo de documentos digitales, desde simples e-mails hasta los mas
complejos contratos mercantiles. Esto implica garantia de no

repudio, de conocimiento inequivoco de quien es el emisor del

27 Diputacion Foral de Guipuzcoa: www.gipuzkoa.net. Camparia de firma electrénica
HISPADATA SOLUTIONS: www.hispadata.com
REVISTA DE DERECHO INFORMATICO: FIRMA ELECTRONICA I. El panorama actual
(Agosto de 2008)
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6.4.2.

6.4.3.

6.4.4.

documento y de la integridad del documento, es decir, que el
documento firmado es el original y que nadie ha modificado su
contenido después de su firma. También es usado para firmar
ciertas operaciones, como por ejemplo, formalizar una orden de

transferencia bancaria o una declaracion fiscal.

Seguridad en la comunicacion. El certificado sirve para codificar
una comunicacion entre dos personas, haciendo que toda la
informacion transmitida sea confidencial. Un ejemplo de ello lo
tenemos en la mayoria de paginas web donde se nos pide el
numero de una tarjeta de crédito para efectuar un pago. Estan
utiizando certificados digitales, y con ello garantizan que sélo el
comercio podra acceder a la informacidon del numero de la

tarjeta de crédito.

Seguridad entre las partes: Ante la duda de que el receptor sea
realmente quien dice ser y por lo tanto el emisor puede tener
confianza para enviar una informacién, la autoridad de
certificacion cumple con la importante funcién de certificar quien
es el auténtico receptor. Un caso especifico es el de los servidores
web; ante la duda de si la pagina web que estamos consultando
pertenece realmente a la empresa que creemaos, la consulta del
certificado digital que pueda tener esta web nos va a certificar

gue realmente esta web pertenece a la empresa en cuestion.

Identificacion ante un acceso restringido. Hasta ahora en el
momento de entrar en un espacio digital restringido se utilizaba el
par login + password, sistema con un nivel de seguridad muy bajo.
Todo indica que el siguiente sistema de identificacion sera el
certificado digital. En el momento de entrar en Intranets, accesos

a una red local, a un servidor determinado, o incluso a
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aplicaciones especificas, la tecnologia utilizada sera la del
certificado de seguridad electrénico.

Por ejemplo, uno de los obstaculos con que se ha encontrado la
Administracién para su completo desarrollo en la red y para la
puesta a disposicion de los ciudadanos a través de Internet de un
conjunto de servicios y tramites, era la necesidad de garantizar la
identidad del administrado. En distintos servicios, es basico el
poder garantizar esta, puesto que la informacién que ha de dar la
administracion para un completo desarrollo de este tramite es
confidencial. En este ambito esta resultando decisiva la
implantacion del uso del certificado digital, maxime dada la
necesidad del no-repudio por parte de la administracion y del

administrado en el desarrollo de sus relaciones.

6.4.5. Firma de software. Esto permite a la entidad que va a utilizar el
software garantizar que éste es el original, conocer quien lo ha
creado, y muy importante, que con posterioridad a su firma,
nadie lo ha modificado. Esto garantiza que dicho software no
contiene virus, y si los contiene, es el propio creador del software
quien los ha incorporado, pudiendo ir en contra de éste con una

prueba firmada.

6.5. Clases de certificados 28

28 Diputacion Foral de Guipuzcoa: www.gipuzkoa.net. Campafa de firma electronica
CERES: http://www.ceres.fnmt.es
HISPADATA SOLUTIONS: www.hispadata.com
REVISTA DE DERECHO INFORMATICO: FIRMA ELECTRONICA |. El panorama actual
(Agosto de 2008)
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6.5.1. Certificados de Servidor

El Certificado de Servidor aporta a una pagina web la caracteristica de
seguridad y confianza necesaria para poder entablar cualquier tipo de
relacion con los potenciales usuarios. Los Certificados de Servidor
permiten incorporar el protocolo SSL (Secure Socket Layer) en un
servidor Web. Gracias a este protocolo toda comunicacion entre el
cliente y el servidor permanece segura, cifrando la informacién que se

envia a ambos puntos protegiendo los datos transmitidos.

6.5.2. Certificados para WAP

Los Certificados WAP permiten a las web comerciales la realizacion de
transacciones seguras con los consumidores moviles. Los nuevos portales
basados en transacciones moviles seguras expandiran el comercio
electronico entre los usuarios moviles y los WEB SITES dedicados al
comercio. Los Certificados WAP permiten mantener conexiones seguras
basadas en encriptacion y autenticacion con dispositivos de telefonia

movil.

6.5.3. Certificados Personales
Otorgan seguridad a los correos electréonicos basados en un standard
S/MIME. Se podran firmar o cifrar los mensajes de correo para asegurarse

de que soélo el receptor designado sea el lector de nuestro mensaje.

6.5.4. CA’s Corporativas

Es la solucion Optima para las empresas que quieran disponer de un
sistema de generacion de cualquier tipo de Certificado para sus
usuarios (trabajadores, proveedores, clientes, etc.) y servidores. Una CA
Corporativa puede generar cualquier tipo de certificado, ya sean
Certificados Personales, de Servidor, para WAP, para firmar Cédigo e
incluso para IPSec-VPN. En funciéon del tipo de funcionalidad que se le
quiera dar a la CA se debera escogerse un diferente tipo de CA

Corporativa.
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6.5.5. Certificados para firmar Cédigo
El Certificado para la Firma de Cdédigo, permitira a un Administrador,
Desarrollador o Empresa de Software firmar su Software (ActiveX,
Applets Java, Plug-ins, etc.) y Macros, y distribuirlo de una forma segura

entre sus clientes.

6.5.6. Certificados para IPSec-VPN
Los Certificados para VPN son los elementos necesarios para que la
empresa aproveche las cualidades y ventajas de la utilizacion de las
VPNs de un modo plenamente seguro. Las VPNs surgen como
consecuencia de la creciente demanda de Seguridad en las
comunicaciones ya sea entre Router-Router o Cliente-Servidor. La
apertura de las redes corporativas a empleados remotos (con gran
importancia en el caso del Teletrabajo, sucursales, business, partners o

clientes.

6.6. Ventajas

Mediante la utilizacion de los certificados electronicos, tanto las
transacciones electronicas como cualquier otra clase de transmision de
informacion a través de Internet, estarda mas protegida, originandose de
esta forma una mayor confianza y seguridad en los usuarios en relacion
con los contenidos de los mensajes enviados y recibidos.

Su mayor ventaja es la certeza que produce sobre la identificacion de
la persona que envia un determinado mensaje, ya que autentifica

fehacientemente la identidad del emisor.
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6.7. Validez de los certificados de seguridad

6.7.1. Vigencia

Los certificados de seguridad son validos por un periodo de tiempo
determinado, indicado en el propio certificado: fecha y hora del
comienzo y la extincion de su validez. La validez de los certificados no
debe ser demasiado extensa, pues, en este caso, las claves protegidas
se encuentran expuestas a mayores riesgos de ser copiadas, apropiadas
o utilizadas ilegitimamente por terceros.

Algunos paises, limitan la duracion maxima de los certificados entre tres
y cinco afos. Una firma electrénica sélo sera valida si se expidié dentro
del periodo de validez del certificado de seguridad correspondiente. En
caso de que la firma electronica haya sido expedida fuera de este
periodo, las transacciones celebradas utilizando dicha firma carecen de

seguridad juridica.

Es Espafa, la Ley 59/2003 detalla, como causa de extincion del a
vigencia de un certificado, las siguientes:

a. Expiracion del periodo de validez que figura en el certificado.

b. Revocacién formulada por el firmante, la persona fisica o juridica
representada por éste, un tercero autorizado o la persona fisica
solicitante de un certificado electréonico de persona juridica.

c. Violacion o puesta en peligro del secreto de los datos de creacion
de firma del firmante o del prestador de servicios de certificacion
o utilizacién indebida de dichos datos por un tercero.

d. Resolucion judicial o administrativa que lo ordene.

e. Fallecimiento o extincion de la personalidad juridica del firmante;
fallecimiento, o extincibn de la personalidad juridica del
representado; incapacidad sobrevenida, total o parcial, del
firmante o de su representado; terminacion de la representacion,;

disolucién de la persona juridica representada o alteracion de las
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condiciones de custodia o uso de los datos de creaciéon de firma
que estén reflejadas en los certificados expedidos a una persona
juridica.

f. Cese en la actividad del prestador de servicios de certificacion
salvo que, previo consentimiento expreso del firmante, la gestion
de los certificados electronicos expedidos por aquél sean
transferidos a otro prestador de servicios de certificacion.

g. Alteracion de los datos aportados para la obtenciéon del
certificado o modificacion de las circunstancias verificadas para
la expedicion del certificado, como las relativas al cargo o a las
facultades de representacidon, de manera que éste ya no fuera
conforme a la realidad.

h. Cualquier otra causa licita prevista en la declaracion de practicas

de certificacion.

El periodo de validez de los certificados electronicos sera adecuado a
las caracteristicas y tecnologia empleada para generar los datos de
creacion de firma. En el caso de los certificados reconocidos este
periodo no podra ser superior a cuatro afos. La extincion de la vigencia
de un certificado electronico surtird efectos frente a terceros, en los
supuestos de expiracidn de su periodo de validez, desde que se
produzca esta circunstancia y, en los demas casos, desde que la
indicacion de dicha extincion se incluya en el servicio de consulta sobre

la vigencia de los certificados del prestador de servicios de certificacion.

6.7.2. Revocacion

Por regla general, los certificados seran revocados una vez que
cumplan el periodo temporal de validez por el cual fueron creados. Sin
embargo, también cabe la posibilidad de que el certificado sea objeto

de una revocacion anticipada, generalmente cuando la clave privada
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ha sido puesta en peligro (perdida o extraviada), por lo que puede ser

utilizada por personas no autorizadas o para fines ilegitimos.

Los prestadores de servicios de certificacion suspenderan la vigencia de
los certificados electronicos expedidos si concurre alguna de las
siguientes causas:

a. Solicitud del firmante, la persona fisica o juridica representada por
éste, un tercero autorizado o la persona fisica solicitante de un
certificado electronico de persona juridica.

b. Resolucion judicial o administrativa que lo ordene.

c. La existencia de dudas fundadas acerca de la concurrencia de
las causas de extincion de la vigencia de los certificados
contempladas en los parrafos c y g del articulo 8.1.

d. Cualquier otra causa licita prevista en la declaracion de practicas

de certificacion.

La suspension de la vigencia de un certificado electronico surtira efectos
desde que se incluya en el servicio de consulta sobre la vigencia de los
certificados del prestador de servicios de certificacion. Los certificados
perderan su validez desde el momento mismo en que concurra alguna
de las causas de revocacion, si bien, en algunos casos, se requiere que
dicha revocacion sea debidamente publicada por el proveedor de

servicios.

7.  D.N.l. ELECTRONICO2°

Fundamentado en las ventajas que proporciona la “firma electrénica”,

tal y como se han expuesto mas arriba en este trabajo, el D.N.L

2 www.dnielectronico.es
www.dni.org.es
www.dnielectronico.eu
www.inteco.es/Seguridad/DNIElectronico/
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electrénico aporta al D.N.I. tradicional “... nuevos efectos y utilidades,
como son los de poder acreditar electrénicamente la identidad y
demas datos personales del titular que en él consten, asi como la
identidad del frmante y la integridad de los documentos firmados con
los dispositivos de firma electrénica, cuya incorporacion al mismo se

establece.” 30

El desarrollo de la Sociedad de la Informaciéon tiene como objetivo
“fomentar el uso de la tecnologia en todos los ambitos sociales,
incrementar la competitividad y el crecimiento econdmico”, asi como
“mejorar la calidad de vida de los ciudadanos y evitar el riesgo de
brecha digital, promoviendo la igualdad social y regional”.31

Para ello precisa de la generalizacion de la confianza de los
ciudadanos en las transacciones electronicas.3? El DNI-e responde a esa
necesidad otorgando identidad personal a los ciudadanos
facilitandoles el que puedan realizar multiples gestiones de forma segura
a través de medios telematicos y asegurando la identidad de los

participantes en la comunicacion.

Ello es posible dado que Documento Nacional de Identidad goza de
plena aceptacion en la sociedad espafola, ya que, con una
antigiedad de mas de 50 afios, esta presente en la mayoria de las
relaciones de los ciudadanos entre si y en las relaciones comerciales y
administrativas. Es el inico documento de uso generalizado en todos los
ambitos a nivel nacional y es un referente obligado para la expedicion
de otros documentos, como el pasaporte, el permiso de conducir, el
numero de la seguridad social, etc. Es mas, no obtener el DNI, cuando
se esta obligado a ello, estd considerado como una falta sancionada

con hasta 300€, segun lo establecido en el articulo 26 de la Ley 1/92 de

% preambulo del RD 1553/2005, de 23 de diciembre, por el que se regula la expedicién
del documento nacional de identidad y sus certificados de firma electronica

L \ywww.red.es

%2 PAGINA WEB DEL MINISTERIO DEL INTERIOR. GOBIERNO DE ESPANA

92




Proteccion de Seguridad Ciudadana. Esta misma Ley indica que las
personas mayores de 14 afos estan obligadas a obtenerlo y exhibirlo

siempre y cuando un agente de la autoridad se lo requiera.

Ademas su numero figura como dato en el 97% de las bases de datos
de entidades de organismos publicos y privados, y, como afirma el
articulo 2 del RD 1553/2005 de 23 de diciembre por el que se regula la
expedicion del documento nacional de identidad y sus certificados de
firma electrénica, “...tiene suficiente valor, por si solo, para acreditar la
identidad y los datos personales de su titular que en él se consignen, asi
como la nacionalidad espafiola del mismo”.

Esta caracteristica del DNI tradicional se mantiene en el DNI electronico.
A ella hay que anadir el valor de la firma electrénica, la cual, realizada
a través del Documento Nacional de Identidad tendra, respecto de los
datos consignados en forma electronica, el mismo valor que la firma
manuscrita en relacidon con los consignados en papel.” Art. 1.5. RD
1553/2005.

7.1. Proceso de implantacion

En abril de 2006, el entonces Ministro del Interior D. José Antonio Alonso,
presentaba el proyecto de implantacion del DNI electréonico afirmando
gue el DNI-electronico era un documento mas seguro que el tradicional
y que tendria efectos positivos para las empresas y las administraciones,
puesto que la incorporacion de la identidad digital y de la firma
electronica en los procesos de negocio y en las empresas, en particular
las PYME, permitiian afrontar con garantias de éxito la modernizacion

de las mismas y mejorar su competitividad.33

También Dofla Soledad Lépez, Subsecretaria de Interior en el afio 2006,

explicé en el Senado las caracteristicas del DNI electrénico, afirmando

% Direccion General de la Policia. El Periédico, 5 de Abril de 2006
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qgue éste aportaria “a todos los ciudadanos mas seguridad de forma
compatible con nuestra privacidad” asi como que “la implantaciéon del
DNI electronico situar(i)a a Espafia en la vanguardia de los Servicios de

Administracién Electronica”

El proceso se habia iniciado a partir del Acuerdo del Consejo de
Ministros de 23 de diciembre de 2004 por el que se cre6 un Comité de
Coordinaciéon y una Comision Técnica con el objeto de crear los
mecanismos de implantacion del DNI-e en nuestro pais. La dotacion
presupuestaria efectiva para asegurar la financiacion del proyecto en el
periodo 2005-2009, a través del Presupuesto del Ministerio del Interior
ascendié a 63.010.150 millones de euros. Adicionalmente, el Ministerio
del Interior y el de Industria, Turismo y Comercio firmaron un Acuerdo de
Colaboracién el 7 de julio de 2005 por un importe de 11.642.000 millones
de euros para los afios 2005-2006. El contrato de adjudicacion, que
incluia la fabricacibn de los materiales y los dispositivos para su
elaboracion y emision, fue adjudicado a la Unién Temporal de Empresas

formada por Telefonica, Indra y Software AG.

El coste total aproximado de la implantacién del DNI electrénico en el
periodo 2.005 - 2.008 ha sido de 313,85 millones de euros, de los que el
Proyecto Técnico ha supuesto 220 millones de euros. El coste principal
del proyecto son las tarjetas criptograficas, soporte del DNI-electrénico
gue representan, en dicho periodo de tiempo, las dos terceras partes

del coste total. 34

Dichas tarjetas soporte han sido “la estrella del proyecto”, y su disefio y
fabricacion se encomendaron a la Fabrica Nacional de Moneda y

Timbre, quien incluyé un soporte fisico de policarbonato de alta

34 Web del Ministerio del Interior. Gobierno de Espafia
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seguridad,3> altamente resistente y fiable. La tarjeta criptografica
incorpora numerosas medidas de seguridad con tintas 6pticamente
variables o visibles con rayos ultravioletas, micro-escrituras, fondos de
seguridad y relieves. Ademas, la grabacion de los datos se realiza por
laser destructivo que quema la superficie de la tarjeta. Otros detalles

técnicos se enumeran mas abajo.

Por otra parte, en los trabajos de preparacion de DNI-e el Ministerio del
Interior ha contado con el asesoramiento de dos autoridades en
materia de protecciéon de datos personales y la seguridad: el director de
la Agencia Espafiola de Proteccion de Datos y el director del Centro
Criptolégico Nacional (Autoridad Nacional de Seguridad), para
asegurar que se estaban empleando las tecnologias y procedimientos
adecuados para que el DNI electronico dispusiera de la maxima

seguridad posible.

Una vez finalizado el proceso de disefo, las Autoridades espafiolas han
preparado una estrategia de implantacion del documento (abril del
2006) por el que se proponen expedir unos seis millones de DNI
electronicos por afo, intentado hacer llegar el nuevo DNI a todos los
ciudadanos de una manera mas rapida y comoda, en una sola
comparecencia del interesado y evitando que sea necesario aportar la
documentacion que se pueda remitir telematicamente desde el érgano
administrativo en que se encuentre a la Direccion General de la Policia.
El DNI electrénico se ha estado desplegando desde el afio 2006 a un
rntmo que a finales de 2008 supuso dos milones de unidades

expedidas.36

% CONSUMER EROSKI www.consumer.es: Por IGNACIO FOSSATI PARA CONSUMER.ES
Febrero 2004

¥Abalia Interactiva: http://www.interactiva.com.
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Se ha creado también una Oficina Técnica del DNI-e, con el objetivo de
faciltar a las empresas las especificaciones técnicas necesarias y
ayudar a los servicios informaticos a desarrollar los diferentes servicios
basados en el DNI-e. El personal de la Oficina técnica lo componen los
especialistas de la Direccion General de la Policia y esta ubicada en el

Centro de Proceso de Datos de El Escorial (Madrid).

Todo ello esta suponiendo un gran desarrollo de distintos servicios de
atencion presencial y a distancia que utilicen documentos electrénicos
y que se firmen electronicamente con el nuevo DNI-e. Muchas
entidades financieras ya estan desplegando servicios de banca
electrénica por Internet que permiten hacer uso del DNI-e para la
identificaciobn del wusuario, aminorando los riesgos de ataques

informaticos como los denominados “phishing” y “pharming”.35

7.2. Elementos técnicos y de seguridad 37

El DNI electrénico es practicamente idéntico al anterior pero incorpora
un circuito integrado o microchip, que constituye la principal novedad
visible por el usuario. El propésito de la tarjeta soporte es contener los
datos de filiacion del ciudadano, los datos biométricos (modelo dactilar,
foto y firma manuscrita) y los dos pares de claves RSA con sus

respectivos certificados (autenticacion y firma).

Encargado de guardar de forma segura informacién y procesarla de

forma interna almacena la siguiente informacion en formato digital:

e Certificados X509v3 de ciudadano (autenticacion y firma) y
claves privadas asociadas, que se generaran e insertaran durante

el proceso de expedicion del DNI electrénico:

37 www.dni.es
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1. Certificado de autenticacion

Tiene como finalidad garantizar electronicamente la identidad del
ciudadano al realizar una transaccion telematica. El Certificado
de Autenticacion (Digital Signature) asegura que la
comunicacion electrénica se realiza con la persona que dice que
es. El titular podra a través de su certificado acreditar su identidad
frente a cualquiera ya que se encuentra en posesidon del
certificado de identidad y de la clave privada asociada al mismo.
El uso de este certificado no esta habiltado en operaciones que
requieran no repudio de origen, por tanto los terceros aceptantes
y los prestadores de servicios no tendran garantia del compromiso
del titular del DNI con el contenido firmado. Su uso principal sera
para generar mensajes de autenticacidon (confirmacion de la
identidad) y de acceso seguro a sistemas informaticos (mediante
establecimiento de canales privados y confidenciales con los

prestadores de servicio).

Este certificado puede ser utlizado también como medio de
identificacion para la realizacion de un registro que permita la
expedicion de certificados reconocidos por parte de entidades
privadas, sin verse estas obligadas a realizar una fuerte inversion
en el despliegue y mantenimiento de una infraestructura de

registro.

Certificado de firma electrénica reconocida

Este certificado es el que se utiliza para la firma de documentos
garantizando la integridad del Documento y el No repudio de

origen.
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Es un certificado X509v3 estandar, que tiene activo en el Key
Usage el bit de ContentCommitment (No Repudio) y que esta
asociado a un par de claves publica y privada, generadas en el
interior del CHIP del DNI.

Es este Certificado expedido como certificado reconocido y
creado en un Dispositivo Seguro de Creacidén de Firma, el que
convierte la firma electronica avanzada en firma electronica
reconocida, permitiendo su equiparacion legal con la Firma

Manuscrita (Ley 59/2003 y Directiva 1999/93/CE).

El hecho de que haya dos certificados persigue que el ciudadano
pueda distinguir entre las actividades de autenticacion y firma
electréonica cuando se produzcan, al margen de la similitud de los

procesos criptograficos implicados en ambas.

Claves para su utilizacion. Antes de empezar a usar el DNI
electronico es preciso conocer el PIN o numero secreto asociado,
y que debe ser proporcionado junto con el documento en el
momento de la expedicion.

La huella dactilar.

Imagen digitalizada de la fotografia.

Firma manuscrita en formato digital.

Datos de la filiacion del ciudadano, correspondientes con el

contenido personalizado en la tarjeta.

DATOS de GESTION:

Traza de fabricacion.

Numero de serie del soporte.
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- Certificado de Componente. Su propodsito es la autenticacion de
la tarjeta del DNI electronico mediante el protocolo de

autenticacion mutua definido en CWA 14890.

- Permite el establecimiento de un canal cifrado y autenticado
entre la tarjeta y los Drivers.

- Este certificado no estard accesible directamente por los
interfaces estandar (PKCS11 o CSP).

Tarjeta fisica del DNI electrénico.

o La tarjeta fisica del DNI electronico sigue el estandar ISO-
7816-1.

e Chip ST19WL34.

o Sistema operativo DNle v1.1.

« Capacidad de 32K.

o Estad fabricada en policarbonato, que es un material que
permite su uso continuado y frecuente sin sufrir deterioro,
durante el tiempo de vigencia del DNI, es decir, 10 afos.

« La personalizacion de la tarjeta se realiza mediante la
grabacion en el cuerpo de la tarjeta con laser de los datos
de filiacion, fotografia y firma manuscrita. Este sistema de
personalizacion garantiza la imposibiidad de manipulacion

de estos datos.

Aspecto fundamental en su desarrollo, el DNI-e incorpora numerosos

elementos de seguridad:

« Medidas de seguridad fisicas como tintas especiales, relieves o

fondos de seguridad.
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« Medidas de seguridad digitales como encriptacion de datos del
chip, acceso mediante clave secreta que nunca abandonan el

chip y la certificacion de la Direccién General de la Policia.

Cuenta con las mas modernas medidas de seguridad ante la
manipulacion y falsificacion del documento, muchas de ellas faciimente
identificables por cualquier persona sin ningun procedimiento especial.
El conjunto de todas las medidas hace del DNI electronico un
documento altamente seguro, tanto desde el punto de vista fisico,

como electrénico.

En el DNI electrénico se han desarrollado tres niveles de seguridad. En un
primer nivel, hologramas, letras tactiles, imagenes |aser cambiantes...; en
un segundo nivel, imagenes codificadas, microtextos, kinegramas...; v,

por ultimo, medidas criptograficas y biométricas.
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El nuevo Documeanto Macional de ldentidad Identidad recogera graficamente
los siguientes datos:

:‘5' Descripcion fisica del DNI electrdnico El Documente Nacional de
4

dispondra de un Chip electrénico en el que se
regitraran los datos del titular:

- Apellidos y nombre
+Fecha de nacimiento
- Sexo

- Macionalidad

- Datas de filiacian del titular
- Imagen digitalizada de la fotografia
- Imagen digitalizada de la firma manuscrita

- Plantilla de la impresién dactilar Murmero de serie del

- Certificado recanacido de autentificacion y de firma soporte
- Certificado electranica de la autaridad emisora Kinegrama
- Par de claves de cada certificado electrdnico

Poseea una

fotografia blanco y
negro con un
holograma en la

Mumero personal
de Docurnento
Macional de
Identidad y cardcter
de verificacidn

Relieves

Firma
manuscrita del

Equipo de

[atos de filiacion del expedicidn

titular:

- Lugar de nacimiento
(localidad)

- Prowincia (si ha nacido en
Espafa) o Nacién (si ha nacido en
el extranjera)

- Nombre de los padres

« Domicilio
- Provincia Caracteres OCR-B de
MNacidn lectura autamatica

Origen: Pagina web del Ministerio del Interior

PRIMER NIVEL
e Perceptibles a simple vista
e Hologramas / Kinegramas
e Tinta OVI
e Imagen laser cambiante (CLI)
e Letras tactiles

e Estructuras superficiales en relieve

SEGUNDO NIVEL
e Perceptibles mediante equipos mecanicos y electronicos
e Tintas reactivas UV
e Microtexto

e Fondo de Seguridad (Guilloches)
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¢ Imagenes codificadas

TERCER NIVEL
e Perceptibles en laboratorio

¢ Medidas criptograficas y biométricas integradas en el chip.

En el anverso de la tarjeta se encuentran los siguientes elementos:

e En el cuerpo central de la tarjeta:
o Primer apellido
o Segundo apellido
o Nombre
o Sexo
o Nacionalidad
o Fecha de nacimiento
o Numero de serie del soporte fisico de la tarjeta (IDESP)
o Fecha de fin de validez

o Fecha de validez del documento
e Enla esquina inferior izquierda:

o Numero del Documento Nacional de Identidad del

Ciudadano

e« En el espacio destinado a la impresion de imagen laser
cambiante (CLD:

o Lafecha de expedicién en formato DDMMAA

o La primera consonante del primer apellido + primera
consonante del segundo apellido + primera consonante del
nombre (del primer nombre en caso de ser compuesto)

El reverso de la tarjeta contiene los siguientes elementos:
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e Enla parte superior:
o Lugar de nacimiento
o Provincia-Pais
o Nombre de los padres
o Domicilio
o Lugar de domicilio
o Provincia-pais del domicilio
o NuUmero de la oficina de expedicion del DNI-e

o Informacién impresa OCR-B para lectura mecanizada sobre la
identidad del ciudadano segun normativa OACI para

documentos de viaje.

El DNI electrénico no contiene ninguna otra informacion relativa a datos
personales ni de cualquier otro tipo (sanitarios, fiscales, trafico, etc.)

distintos a los que aparecen impresos en la superficie de la tarjeta.

Expedicién y vigencia

El nuevo DNI se entrega practicamente en el mismo momento de su peticién y
no es necesario acudir dos veces a la Oficina de Expedicion, sino que la
solicitud y la obtencion del documento se hace en una Uunica
comparecencia, en cualquiera de las Oficinas de de la policia de cada

demarcacioén existentes en Espafia.

Los documentos virgenes viajan en unas cajas fuertes equipadas con un
mecanismo que, en caso de manipulacion, libera un acido que inutiliza

las tarjetas almacenadas en su interior.

Su validez no varia con respecto al DNI actual, manteniéndose los
mismos periodos actuales (Articulo 6. Validez, RD 1553/2005, de 23 de

diciembre), es decir:
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a) Cinco afnos, cuando el titular no haya cumplido los treinta al

momento de la expedicion o renovacion

b) Diez anos, cuando el titular haya cumplido los treinta y no haya
alcanzado los setenta.

c) Permanente cuando el titular haya cumplido los setenta anos.

Por el contrario, la validez de los certificados contenidos en el chip de la
tarjeta tendra un periodo de vigencia de treinta meses. (Articulo 12, RD

1553/2005, de 23 de diciembre)

7.3. Dispositivos de lectura

Para la utilizacion del DNI electronico es necesario contar con
determinados elementos hardware y software que permitan el acceso
al chip de la tarjeta. Asi mismo se requiere que el usuario recuerde la
clave que se le asigné cuando lo obtuvo y que puede cambiar en
sistemas automatizados instalados en las dependencias policiales en las
gue se expide el DNI. Para ello solo es necesario identificarse con la
huella dactilar. Dicha clave es alfanumérica, acepta simbolos y

diferencia las mayusculas de las minusculas.

En primer lugar, se necesita conexion a Internet y un lector compatible.
Algunos equipos disponen ya de una ranura para el DNI electronico de
serie. De no ser asi, las dos formas mas sencillas de tener esta

funcionalidad pasan por:

- un teclado con lector de DNI electronico o
- una unidad para tal efecto pero externa, como las representadas

a continuacion.

7.3.1. Elementos hardware

e Un Ordenador personal (Intel -a partir de Pentium lll- o tecnologia

similar).
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< Un lector de tarjetas inteligentes que cumpla el estAndar ISO-7816.
Existen distintas implementaciones, bien integrados en el teclado, bien

externos (conectados via USB) o bien a través de una interfaz PCMCIA.

Lector USB

Un lector gue compatible con el DNI electrénico, precisa de, al menos:

e Cumplir el estandar ISO 7816 (1, 2y 3).
= Soportar tarjetas asincronas basadas en protocolos 7=0 (y T=1).

= Soportar velocidades de comunicacion minimas de 9.600 bps.

= Soportar los estandares:

— API PC/SC (Personal Computer/Smart Card)
— CSP (Cryptographic Service Provider, Microsoft)
- API PKCS#11

7.3.2. Elementos software

Este lector externo se conecta al ordenador por el puerto USB que, una
vez detectado por el equipo, instalara los controladores adecuados (si
el ordenador no lo hace por defecto se debe hacer uso del CD que
viene con el lector de tarjetas). A continuacion es necesario descargar
el software que proporciona la Direccion General de la Policia en el
area de “descargas” del portal del DNI electrénico e instalar un

programa adecuado en funcidn del sistema operativo utilizado.
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Finalmente hay que insertar el DNI en la ranura y poder comenzar a
usarlo. A continuacién hay que instalar y aceptar los certificados
digitales necesarios segun la gestibn que se vaya a realizar con el DNI

electroénico.

= Sistemas operativos

El DNI electronico puede operar en diversos entornos:

e Microsoft Windows ("Microsoft Windows (2000, XP y Vista)")

e Linux
e Unix
¢ Mac

= Navegadores
El DNI electréonico es compatible con los siguientes navegadores:

e Microsoft Internet Explorer (version 6.0 o superior)
e Morzilla Firefox (version 1.5 6 superior)

o Netscape (version 4.78 o superior)

= Controladores / Médulos criptograficos

Para poder interaccionar adecuadamente con las tarjetas
criptograficas en general y con el DNI electronico en particular, el
equipo ha de tener instalados elementos de software denominados

maodulos criptograficos.

e En un entorno Microsoft Windows, el equipo debe tener
instalado un servicio que se denomina "Cryptographic
Service Provider" (CSP).

e En los entornos UNIX / Linux o MAC podemos utilizar el DNI

electréonico a
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7.4. Nuevas aplicaciones con el DNI-e

El nuevo DNI aporta seguridad, rapidez, comodidad y la inmediata
realizacion de tramites administrativos y comerciales a través de medios
telematicos. INTECO

El uso mas conocido para el DNI electronico tiene que ver con las
diferentes Administraciones Publicas, las cuales permiten realizar tramites
a distancia, sin tener que acudir a las oficinas de la Administracion, sin
tener que guardar colas y en cualquier momento (24 horas al dia, 7 dias
a la semana). Ademas, facilita hacer tramites sin tener que aportar una
documentacidon que ya exista en otra Unidad de la Administracion, lo
que conllevara la practica eliminacion del papel en la tramitacion y
pérdidas de tiempo innecesarias. (REAL DECRETO 1553/2005, Disposicion
adicional cuarta. Remision de informacién por via telematica: “1. La
documentacion requerida para la expediciéon del Documento Nacional
de Identidad en el articulo 5.1 de este Real Decreto no sera exigible
cuando sea posible remitir ésta desde los érganos competentes por
medios telematicos a la Direccion General de la Policia, de

conformidad con lo que se establezca mediante Convenio.”)

Las posibilidades de utilizacidn son muy amplias. En principio el uso del
DNI electronico es valida para todo tipo de tramitacion telematica:
desde solicitar una beca a presentar la declaracion de la Renta y otros
impuestos 0 acceder a los datos de la Seguridad Social, asi como el
acceso a informacion personal en bases de datos publicas, pedir un
certificado de empadronamiento, dar de alta en el registro de
nacimientos o reclamar el derecho a la pension, solicitar la ayuda al
desempleo, asi como la realizacidon de transacciones con empresas,

etc.38

% INTECO Instituto Nacional de Tecnologias de la Comunicacion
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e El Art. 16.2 de la Ley 59/2003 de Firma Electrénica establece que:
”La Administracidon General del Estado empleara, en la medida
de lo posible, sistemas que garanticen la compatibilidad de los
instrumentos de firma electronica incluidos en el documento
nacional de identidad electrénico con los distintos dispositivos y
productos de firma electréonica generalmente aceptados”

o La Administracion General del Estado sera uno de los principales
proveedores de servicios que se podran utilizar con el DNI
electronico, de esta forma su utilizacion supone una ventaja en los
tramites con la Administracion Publica, en la que ya no seria

necesario la presencia fisica para garantizar la identidad.

No obstante, ademas de realizar tramites completos con las
Administraciones Publicas, es importante la implicacion activa del sector
privado en el desarrollo de nuevos servicios que exploten las
potencialidades del DNI-e y den valor a los procesos de negocio. El

objetivo es potenciar la contratacién electrénica gracias al acceso a

recursos on-line de forma mas segura.3®

El DNI-e permite a los usuarios tener una identidad en Internet, por lo que
es funcidon de las empresas desarrollar diferentes servicios basados en la
identificacion y firma electréonica, de forma que dinamicen la relacion
comercial con sus clientes. Estos servicios ya estan siendo ofrecidos con
la maxima seguridad. El sector financiero, por ejemplo, puede jugar un
papel protagonista en la generaciéon de modelos de negocio rentables

en torno al DNle.

Actualmente son habituales las transacciones y acceso a la banca
online, o las compras firmadas a través de Internet, que pueden
realizarse de forma segura con la identificacion digital que proporciona
el DNI-e.

¥ www.red.es
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Pero no sélo el sector financiero es apropiado para funcionar en este
entorno. Todos los sectores econdmicos son susceptibles de beneficiarse
de las garantias de seguridad y fiabiidad que ofrece la firma
electronica a través del DNI-e. Por ejemplo el “Sector Agencias de
Viajes” esta ofreciendo cada vez en mayor medida la contratacion
telematica, utilizando el certificado de firma del DNI-e, de paquetes
vacacionales, viajes o estancias “on-line”, incluidos los servicios que

hasta la fecha requerian la firma formal de documentos. 40

Un elemento a destacar puesto que sera cada vez mas habitual para
usar el DNI electrénico, es la TDT (Television Digital Terrestre). Ya existen
en la actualidad equipos TDT que nos permiten acceder a servicios de

la Administracion y usar el DNI como firma digital.

7.5. Marco Legal

e Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13
diciembre de 1999, por la que se establece un marco comunitario
para la firma electrénica.

e Ley 59/2003, de 19 diciembre, de Firma Electrénica.

e Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de los
Datos de Caracter Personal.

e REAL DECRETO 1553/2005, de 23 de diciembre, por el que se
regula la expedicion del documento nacional de identidad y sus
certificados de firma electronica

e El articulo 1.4 del RD 1553/2005, dice:

“lgualmente, el Documento Nacional de Identidad permite a los
espafoles mayores de edad y que gocen de plena capacidad
de obrar la identificacion electronica de su titular, asi como

realizar la firma electrénica de documentos, en los términos

40 \wwww.dnielectronico.es
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previstos en la Ley 59/2003, de 19 de Diciembre, de firma
electrénica.”
e Ley 11/2007, de 22 de Junio, de acceso electronico de los

ciudadanos a los Servicios Publicos.
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8.  CONTRATO POR MEDIOS ELECTRONICOS 41

Las relaciones comerciales incluyen cualquier transaccion o intercambio
de informacion comercial, actividades diversas como la publicidad, la
oferta, la atencion al cliente o la formalizacion de contratos de
compra-venta de bienes y servicios, asi como las actividades previas y

posteriores a los mismos.

Los contratos son actos juridicos celebrados por dos o mas partes y que
tienen por objeto modificar, regular o extinguir una relacion juridica
patrimonial. El Cédigo Civil define el contrato de compra y venta como
aquél por el que “uno de los contratantes se obliga a entregar una cosa
determinada y el otro a pagar por ella un precio cierto, en dinero o
signo que lo represente”.

El Contrato Electronico ha sido definido por la Ley de Servicios de la
Sociedad de la Informacion y de Comercio Electronico del 18 de enero
del 2001, como “todo contrato celebrado sin la presencia fisica
simultanea de las partes, prestando éstas su consentimiento en origen y
en destino por medio de equipos electronicos de tratamiento y
almacenaje de datos, conectados por medio de cable, radio, medios

Opticos o cualquier otro medio electromagnético”.

De esta definicion es de destacar el hecho de que tanto el contenido

de la oferta y de la aceptacion contractual vienen configurados en

“ Guisado Moreno, Angela: “Formacion y perfeccion del contrato en Internet”, Marcial
Pons, afio http://www.ventanalegal.com/revista

www.injef.com/derecho/derecho-de-las-tic/414.html

http://vlex.com/tags/formacion-contrato-electronico-685763

servicio.estudios@eVeritas.com
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programas informaticos y que circulan a través de lineas de

telecomunicacion (medios electromagnéticos).

Internet proporciona un nuevo ambito de comercializacion en el que,
en buena medida, se realizan los mismos contratos que hasta ahora en
los medios tradicionales. Por ello resulta de interés determinar la
posibilidad de aplicar el marco juridico existente o si, por el contrario, se

requiere de nuevas figuras juridicas para regularlo.

Asi mismo, la existencia de riesgos e imperfecciones consustanciales a
todo mercado, se presentan igualmente en el mercado abierto de
Internet. La amplia problematica especifica de este entorno deriva
fundamentalmente del desenvolvimiento virtual del trafico y de la
desmaterializacion del contrato y sus soportes documentales, al
prescindirse de los documentos y firmas convencionales; dificultades
para determinar el momento y el lugar de perfeccién del contrato, asi
como la jurisdiccibn competente en caso de litigio y la ley aplicable al
trafico transfronterizo, especialmente cuando las partes actuan de
forma desterritorializada (a través de equipos moviles sin cables); la
distribucion de riesgos y responsabilidades entre los sujetos intervinientes;
problemas derivados de la actuacion anénima de las partes, de la
suplantacion de identidades, equipos y sistemas electrénicos; fallos

técnicos de |los propios equipos y sistemas.

8.1. Formacion del contrato

8.1.1. Condiciones generales de la contratacion electronica

En el ambito de la Teoria General del Contrato, el acuerdo contractual

atraviesa tres etapas: 42

42 servicio.estudios@eVeritas.com
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1. Generacion: esta referida a los llamados tratos o negociaciones

preliminares y al proceso interno de la formacion del contrato

2. Perfeccion: responde al nacimiento mismo del acuerdo al quedar

perfeccionado por el concurso de la oferta y la aceptacion

3. Consumacioénz: a la realizacion y efectividad de las prestaciones
derivadas del contrato, siempre sobre la base de las expectativas
de cumplimiento que tienen las partes al momento de celebrar el

contrato.

Ahora bien, si se parte del hecho frecuente de que la contratacion
electronica es una contratacion sometida a formatos previos, en los que
las condiciones de la contratacion se incluyen en la oferta de forma
unilateral por una de las partes sin que la otra tenga opcién de
negociacion sino unicamente de adhesidon, caso de querer contratar el

bien o servicio, la fase de la “generacion” pierde relevancia.

Esta practica es habitual en Internet, donde la oferta aparece en la
pagina web, de la empresa oferente, la cual hace una mera mencién
de la existencia de tales condiciones generales, remitiendo al potencial
cliente a otra pagina (normalmente mediante un enlace) donde

aquéllas se encuentran para que éste pueda conocerlas.

La cuestibn que se plantea es si la declaracidon electronica que
contiene la oferta o propuesta de contratacion debe incorporar de
modo directo tanto las condiciones particulares como las generales, 0 si
legalmente cabria la posibiidad de que estas dltimas quedasen
incorporadas al contrato por simple referencia o remision. Se trata de
una cuestion de gran relevancia por su frecuencia y consecuencias

practicas.

El art. 5.4 de la Ley de Condiciones Generales de Contratacion de 1998,

2 CASTAN T., José. Derecho Civil Espafiol, Comun y Foral, tomo Ill. 102, ed., Madrid, 1967
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establece que “en todos los casos de contratacion telefébnica o
electronica sera necesario que conste en los términos que
reglamentariamente se establezcan la aceptaciéon de todas y cada
una de las clausulas del contrato, sin necesidad de firma convencional.
En este supuesto, se enviara inmediatamente al consumidor justificacion
escrita de la contratacidon efectuada, donde contaran todos los
términos de la misma”. Igualmente en el RD 1906/1999 de desarrollo
reglamentario de dicha ley, se definen los requisitos con los que las

condiciones generales se entienden incorporadas al contrato:

1. Informar al adherente sobre todas y cada una de las clausulas del
contrato.

2. La informacion ha de efectuarse con una antelacion minima de
tres dias naturales anteriores a la celebracion del contrato.

3. Remitir al adherente, por cualquier medio adecuado a la técnica
de comunicacion a distancia utilizada, el texto completo de las

condiciones generales.

Tales exigencias pueden resultar complicadas de cumplir en el ambito
de Internet, por lo que se considera satisfactoriamente cumplido el

requisito:

1. Mediante la exposicion permanente de las clausulas del contrato
en la web de la empresa oferente.

2. Con la exigencia de que condiciones estén disponibles para que
el consumidor pueda almacenarlas y reproducirlas (art. 10.3. de la
Directiva de Comercio electrénico). En el mismo sentido se

expresa el art. 27.1 de la LSSICE.

8.1.2. Tiempo de la perfeccion del contrato
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El contrato puede ser celebrado entre personas presentes y no
presentes, dependiendo del medio adoptado para emitir las
manifestaciones de voluntad. La utilizacion de medios electrénicos, en
particular Internet, permite la posibiidad de celebrar contratos entre
presentes y no presentes en la red, dependiendo de la tecnologia
utiizadal’. Esto es asi, puesto que el intercambio electronico de datos!s
puede funcionar de forma instantanea o interactiva, o de manera que

exista cierto margen de tiempo importante (desde minutos a horas).

Si se utilizan conexiones por medio de redes punto a puntol?, el sistema
de intercambio electronico de datos puede funcionar de manera
instantanea o interactiva. En este caso, el momento de
perfeccionamiento del contrato se regira por las mismas reglas que para

la contratacion entre presentes.

Si, por el contrario, se utilizan conexiones por medio de redes de valor
anadido?° , en la cual los mensajes quedan guardados en la red de valor
afadido en los buzones de cada usuario, el sistema de intercambio
electronico de datos, puede funcionar de forma no instantanea, en
cuyo caso la contratacion se considerara como una contratacion entre
personas no presentes y se aplicaran las reglas de la contratacion por

correspondencia.

En cuanto al momento de la perfecciéon del contrato, es decir, cuando
las manifestaciones de voluntad de las partes contratantes coinciden
(oferta y aceptacioén), permite conocer a partir de qué momento el

contrato existe, asi como determinar cual es la ley aplicable:

17 Vid. BARCELO JULIA, R. Comercio Electronico

18 Sistema EDI (Electronic Data Interchange)

19 La conexion por medio de una red punto a punto une las aplicaciones del
ordenador emisor con las del ordenador receptor de forma directa.

20 |a red de valor afiadido (red gestionada) permite que los usuarios se envien
mensajes, igual que si tuvieran una red punto a punto a través del sistema de
intermediacion de mensajes. Este sistema opera asi: el centro de compensacion al
recibir un mensaje lo deposita en el buzén del sujeto que aparece como destinatario,
donde el mensaje permanece hasta que el destinatario decida acceder al mismo.
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e ala capacidad de las partes contratantes,

e en el supuesto de modificaciones legislativas ocurridas durante la
formacién del contrato, determinar los plazos de prescripcion, el
limite de la retroactividad en el caso de contratos sometidos a
condicion, la transferencia de los riesgos de la cosa objeto del
contrato, los precios del mercado o la rescision de los contratos
hechos en fraude de los acreedores? , etc. (Aspecto este bastante
improbable en el ambito de la Contratacion Electronica,

caracterizada por la velocidad en la ejecucion?).

El articulo 1262 del Codigo Civil afirma: “El consentimiento se manifiesta
por el concurso de la oferta y de la aceptacion sobre la cosa y la causa

gue ha de constituir contrato”.

Este primer supuesto del articulo recoge el momento de la formacion
del consentimiento como elemento esencial para la formacion del
contrato, segun el cual han de concurrir oferta y aceptacion sobre la

cosay la causa del contrato.

8.1.3. Teoria de la emisidn, declaracién o manifestacion.

Segun esta teoria el contrato se considera perfecto desde el instante en

gue el aceptante emite su declaracion de voluntad.

e El articulo 54 del CCo establece “los contratos que se celebren por
correspondencia quedan perfeccionados desde que se conteste
aceptando la propuesta o las condiciones con que ésta fuere

modificada” En este caso el legislador atiende a la Teoria de la

3 DIEZ PICAZO, L., Fundamentos de Derecho Civil Patrimonial. Madrid, 1993, 42 ed.
4 BARCELO JULIA, R. Comercio Electronico entre empresarios. La formacion y prueba
del Contrato Electrénico (EDI). Tirant lo blanch, Valencia, 2000.
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Emision (declaracion), al sefialar “...que se conteste aceptando la

oferta o las condiciones...”11

8.1.4. Teoria de la expedicion, comunicacion, remisidon o
desapropiacion

El contrato nace desde el momento en que el aceptante expide su
aceptacion, pues se considera que al dejar de situarse tal declaracion
en la esfera de accion del aceptante y trasladarse a la esfera del
oferente, el aceptante ya ha hecho todo lo que estaba en sus manos
para dar nacimiento al contrato. Teoria recogida por el Cdédigo de

Comercio.

8.1.5 Teoria de larecepcion

El nacimiento del contrato se produce cuando la aceptacion llega al

ambito o esfera del oferente, sin que sea necesario su conocimiento.

Como el Cédigo de Comercio nada dice al respecto, por remision del
articulo 50 del Cco. al Cdédigo Civil se aplicara el mismo lugar
establecido en el articulo 1262.2 CC, es decir, el lugar en que se hizo la
oferta. No obstante, algunos autores!? consideran que esto es contrario
al espiritu del Codigo de Comercio y que por ende debe considerarse el
lugar de la formaciéon del contrato el mismo lugar en que se emite la

aceptacion.

11 Este criterio no es unanime. Algunos autores consideran que el Codigo de Comercio
sigue la teoria de la expedicion (mailbox rule), cfr. Puig Brutau, J. ob cit. p. 193, y STS de
21 de febrero de 1994 (RJ 1994, 1102).

12 SANCHEZ CALERO. Instituciones de Derecho Mercantil. Madrid, 152 ed., 1999, p. 444;
Menéndez Mato
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El Modelo Europeo de Acuerdo de EDI?4 | establece en su articulo 3.3 la
teoria de la recepcion, al sefialar: “Un contrato celebrado mediante el
EDI se considerara celebrado en el lugar y momento en que el mensaje
de EDI que contenga la aceptacion de una oferta llegue al sistema

informatico del oferente”?5 .

Este modelo ofrece a las partes la posibilidad de pactar la obligacidon
de enviar un acuse de recibo. Si se ha pactado y se ha acusado el
recibo, la perfeccion del contrato se produce con la simple recepcion

de la aceptacion y el recibo tendra una finalidad probatoria.

El Modelo de acuerdo de intercambio de la American Bar Association.
La seccidn 2.3 del Modelo sefala: “Si el apéndice al acuerdo de
intercambio especifica que ante el envio de un tipo de documento, el
receptor debe enviar un documento de aceptacion, este documento
no dara lugar a ninguna obligacién a menos que la parte trasmisora del

mismo haya recibido el mencionado documento de aceptacion”.

Debe entenderse que la correcta recepcion se produce cuando los
mensajes sean accesibles en el ordenador de la parte receptora

designado para la recepcion de los mensajes.

Este modelo fija la obligacion de enviar un acuse de recibo, lo cual
constituye una prueba de la existencia del contrato, pero no modifica el

momento de perfeccidén del mismo.

8.1.6. Teoria de la cognicidn, conocimiento o informacion

En este sistema el contrato nace cuando el oferente tiene efectivo
conocimiento de la aceptacion. Se fundamenta en el principio de que
toda declaracion de voluntad es eficaz desde el momento que llega a

su destinatario.

24 \/id. DOCE No. L 338/98 de 28 de diciembre de 1994.
25 La teoria d la recepcion permite evitar en gran medida el riesgo de que las distintas
legislaciones -de paises miembros- entren en conflicto en relacién con el uso del EDI.
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Ahora bien, el articulo 1262 en su segundo parrafo sefala “La
aceptacion hecha por carta no obliga al que hizo la oferta sino desde
gue llegdé a su conocimiento. EI contrato en tal caso se presume
celebrado en el lugar en que se hizo la oferta”. La frase “sino desde que
legé a su conocimiento” hace referencia a la Teoria de la Cognicion
(conocimiento), es decir, no basta para el perfeccionamiento del
contrato que la aceptacion haya llegado al domicilio (teoria de la
recepcion) sino que ademas se requiere que el oferente se haya
enterado del contenido de la comunicacidn en la cual consta la
aceptacion, salvo que el aceptante pruebe que el oferente no la

conocio por falta de diligencia.

Por tanto, entre personas distantes, el momento de perfeccion del
contrato serd el de conocimiento de la aceptacion por parte del
oferente; y el lugar de perfeccionamiento del contrato, el lugar en que

se hizo la oferta.

No obstante, este criterio ha sido matizado por el Tribunal Supremo en
diversas sentenciasl® , interpretando que el articulo 1262.2 del CC
recoge la “Teoria de la Recepcion” atenuada con una presuncion de
conocimiento, esto es, que se presume que el oferente tiene
conocimiento de la aceptacion cuando la correspondencia entra

dentro de su circulo o ambito de intereses.

De esta forma, se observa que en materia mercantil se justifica la
aplicacion de la Teoria de la Emision (declaracion) por las exigencias de
rapidez del trafico comercial; en materia civil, la aplicacion de la Teoria

de la Recepcidn y el Conocimiento favorecen la seguridad juridica.

Estos sistemas pueden a su vez estar combinados® y dar lugar a nuevas

teorias, como las siguientes:

8.1.7. Teoria de la cognicién presunta.

10 Cfr. STS del 7 de noviembre de 1976, del 12 de julio de 1979 y del 22 de diciembre de 1992.
° |dem p. 246.
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Considera que el contrato celebrado por correo o telegrama se
concluye en el momento y en el lugar en que el oferente tenga
conocimiento de la aceptacion, se entiende que existe este
conocimiento cuando llega la aceptacion a la direccion del
oferente, salvo que el oferente demuestre, que sin su culpa, le fue

imposible tener acceso a ella.
8.1.8. Teoria mixta entre expedicion y cognicion

Segun este sistema, el contrato en relacion con el oferente se
perfecciona en el momento de la expedicion de la aceptacion
(mailbox rule), pero en relacidén con el aceptante el contrato esta
concluido cuando su aceptacion sea conocida por el oferente

(teoria de la cognicion).

La Oferta y la Aceptacioén
8.2 La oferta

La oferta es una declaracion de voluntad a través de la cual se
propone la celebracion de un contrato, el cual debe contener todos los
elementos esenciales, tales como el precio de los productos o servicios,
el plazo de duracion de la oferta y los demas requisitos propios del
mismo.

En relacidn con Internet, no toda oferta comercial de un proveedor
hecha en este entorno electronico va a constituir en rigor una
declaracién de voluntad contractual. Para que realmente estemos ante
una oferta vinculante, se requiere que ésta contenga determinados
datos que se consideran fundamentales EI Convenio de Viena
establece que debe ser una oferta “suficientemente precisa”,
exteriorizarse de algun modo y reflejar la indubitada voluntad del

oferente de vincularse contractualmente.
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En Internet la oferta ofrece algunas peculiaridades puesto no suele ir
dirigida a destinatarios determinados. La doctrina mayoritaria considera
que, si la oferta expuesta en la pagina web no contiene el dispositivo
técnico de aceptacion, o la misma es incompleta, no se trata de una
oferta. Se puede distinguir asi entre webs activas y pasivas, siendo
pasivas las que se limitan a exhibir y publicitar sus productos/servicios,
mientras que las activas promueven la comercializacion de los mismos.
Esta actuacion diferenciada provoca consecuencias juridicas distintas
en uno y otro caso:

e En el caso de las webs pasivas, los anuncios por si solo no vinculan
al oferente, lo cual no impedira que el cliente potencial pueda
efectuar el correspondiente pedido, dando lugar a la efectiva
celebracion del contrato.

e En las webs activas su oferta tendra caracter vinculante para el
oferente, lo que le obliga a contratar en las condiciones ofrecidas

en tanto no las revoque o modifique.

Se trata normalmente de una proposicion unilateral que una de las
partes dirige a la otra para celebrar con ella un contrato. No se trata de
un acto preparatorio sino de una declaracion contractual, a través de la
cual el contrato puede entenderse cerrado con la sola aceptacion de
la otra parte, sin necesidad de una posterior declaraciéon del que hizo la
oferta®. La oferta debe ser completa, es decir, ha de contener todos los
requisitos esenciales al contrato, para que pueda quedar perfeccionado
con la sola aceptacion del destinatario y ha de dar a conocer al
destinatario la firme voluntad de obligarse del oferente. Si la proposicion
se ha emitido con la reserva del oferente (acompafnada por ejemplo de
clausulas “salvo confirmacion”) entonces no se tratara de una

verdadera oferta. Esta proposicion (oferta) va dirigida a la otra parte

5 PUIG BRUTAU, J. Fundamentos de Derecho Civil. Doctrina General del Contrato. Tomo
Il. Vol. 1. 32 ed. ed. Bosch, Barcelona, 1988

121




con quien se pretende celebrar el contrato®, quien deberad emitir la

aceptacion.

La LSSICE define la comunicacion comercial como “toda forma de
comunicacion dirigida a la promocion, directa o indirecta, de la imagen
o de los bienes o servicios de una empresa, organizacion o persona que
realice una actividad comercial, industrial, artesanal o profesional”,
concepto equivalente al de publicidad comercial, de ahi que se
imponga la obligacion de identificarlas como tales con la palabra
“publicidad” al objeto de distinguirlas de Ilas comunicaciones
meramente informativas.

La misma ley, en su art. 21, prohibe la practica del spamming, o envio
de publicidad no solictada o autorizada previamente por el
destinatario, medida que coloca a los oferentes espafioles en situacion
de desventaja en relacibn con otros prestadores de servicios, en

especial del ambito comunitario.43

Con respecto a las comunicaciones comerciales y las ofertas
publicitarias, el art. 8.1 de la LGDCU DE 1984 establece que el contenido
de las ofertas o promociones publicitarias “seran exigibles por los
consumidores aun cuando no figuren expresamente en el contrato
celebrado o en el documento o justificante recibido”, (concepto de

“integracion publicitaria del contrato”).

Por su parte, el art. 27 de la LSSICE (trasposicion del art. 10 de la Directiva

6 El articulo 14 de la Convencion de Viena sefiala: “ 1) La propuesta de celebrar un
contrato dirigida a una o varias personas determinadas constituira oferta si es
suficientemente precisa e indica la intencién del oferente de quedar obligado en caso
de aceptacion. Una propuesta es suficientemente precisa si indica las mercaderias y,
expresa o tacitamente, sefiala la cantidad y el precio o prevé un medio para
determinarlos...”

* Guisado Moreno, Angela: “Formacion y perfeccién del contrato en Internet”, Marcial
Pons, afio
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de Comercio electrénico) establece unos requisitos obligatorios para el
prestador del servicio antes de realizarse el contrato: los tramites que
deben seqguirse para celebrar el contrato, si el prestador va a archivar el
documento electronico en que se materialice el contrato y si éste va a
ser accesible, los medos técnicos que pone a su disposicidon para
identificar y corregir errores en la introduccion de los datos, la lengua o
lenguas en que podra formalizarse el contrato, etc.

A su vez, la Ley de Comercio Minorista (art. 40) establece la obligaciéon
gue tiene el vendedor de suministrar al consumidor de manera clara y
veraz y utiizando cualquier técnica adecuada al medio de
comunicacion a distancia utilizado, datos como: identificacion del
vendedor, caracteristicas esenciales del producto, precio impuestos
incluidos, gastos y forma de entrega y transportes, plazo de validez de la

oferta, etc.

8.3 La aceptacion 44

La aceptacion de una oferta es la manifestacion de consentimiento del
destinatario con los términos en que ha sido formulada aquélla y de la
manera propuesta o autorizada por el oferente. Es decir, se exige la
coincidencia total entre la oferta y la aceptacion. Este requisito propio

de la aceptacion se denomina “regla del espejo”.

No obstante, pueden existir distintas formulas de aceptacion, las cuales

se detallan a continuacion:

8.3.1. Aceptacion que modifica la oferta.

Si el receptor de la oferta desea cambiar los términos en que se le ha

presentado, la aceptacion asi emitida sélo tendr& el valor de una nueva

44 servicio.estudios@eVeritas.com
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oferta (contraoferta). El art. 54 del Cédigo de Comercio sefiala en
relacion con los Contratos celebrados por correspondencia, que la
perfeccion del contrato tiene lugar “desde que se conteste aceptando
la propuesta o las condiciones con que ésta fuera modificada”.
Significa que la verdadera aceptacion es aguella que no requiere a su

vez ser aceptada por el oferente.

8.3.2. Invitacion a ofrecer.

Sucede cuando la parte que toma la iniciativa en la negociacion
contractual no formula una verdadera oferta sino que invita a otros a
que la formulen. Por ejemplo, las manifestaciones hechas en los
catalogos, los bienes de consumo expuestos en un supermercado, no
son verdaderas ofertas sino que constituyen una invitacidén a contratar.
(Argumento en contrario sostiene la Ley de Ordenacion del Comercio
Minorista, en su articulo 9.1). Esta “invitacion a ofrecer” es especialmente
importante en la Contratacidon Electronica, puesto que la red se
presenta como un atractivo lugar para fijar publicidad, bien a través de
catalogos en tiendas o a través de links que llevan a otras paginas que

ofrecen bienes de consumo.
8.3.3. Revocabilidad de la Oferta.

Para que el contrato se considere perfeccionado la aceptacion debe
manifestarse a quien ha formulado la oferta y no tiene que alterar los
términos en que ha sido formulada. Asimismo, es necesario que la
aceptacion tenga lugar antes de que la oferta caduque o sea
revocada. En el primer caso, la oferta estaria sometida a un término; en
el segundo caso, es una facultad del oferente revocar la oferta hasta

tanto el contrato no se considere perfecto.

En relaciobn con la revocabilidad de la Oferta, cabe distinguir dos

supuestos:
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1.

El oferente pueda revocar la oferta antes de la aceptacion, y
aun después de ella antes de su recepcién: Este supuesto
determina la perfeccion del contrato, puesto que las teorias que
explican la perfeccidn del Contrato se basan en los sistemas de la

expedicion o de la recepcidon de la aceptacion.

El oferente esté obligado, independientemente de que el
destinatario haya aceptado, a no revocar la oferta durante un
cierto plazo: se refiere a la revocabilidad del elemento intrinseco

a ella, independiente de la existencia o no de aceptacion.

Para este ultimo supuesto, dos son los sistemas:

a)

b)

Los que establecen que el oferente no podra revocar la oferta
hasta que el destinatario la haya rechazado o haya dejado
transcurrir sin aceptarla el tiempo suficiente para considerar
razonable la revocacion, como el Cdédigo Civil Aleman (5 & 145-

149);y

Los que consideran que la oferta es revocable mientras el
contrato no se haya perfeccionado (Sistema del Derecho Francés
y de todos los Codigos de tradicion Latina). En el Codigo Civil
Italiano, este sistema tiene un matiz, puesto que si el aceptante ha
emprendido de buena fe la ejecucion del contrato antes de
haber tenido conocimiento de la revocacion, el proponente ha
de indemnizarle los gastos y las pérdidas sufridas por la iniciada
ejecucion (art. 1328). En el Derecho Francés este principio
también se mitiga, pues se considera que el plazo debe darse por
admitido cuando resulte impuesto por los usos, como sucede en

materia comercial.

En cualquiera de los dos sistemas, siempre que el oferente se obligue a

mantener la oferta por un tiempo determinado, la revocacion carece

de efecto durante ese plazo.
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Ni el Cédigo Civil ni el Coédigo de Comercio espafol contienen una
disposicidon expresa sobre la revocabiidad o no de la oferta. La
jurisprudencia ha sostenido que “es doctrina cientifica comunmente
admitida que la oferta puede ser revocada mientras el contrato no se

haya perfeccionado”’

No obstante lo anterior, el criterio universalmente aceptado es el de la
recepcion de la aceptacion: Convenio de Viena de 1980 art. 18.2;
Principios UNIDROIT art. 2.6 6 art. 2205 de los Principios del Derecho
Europeo de los contratos de 1999-2000. Asi mismo, la Ley 41/1999 sobre
sistema de pagos y de liquidacion de valores art. 11 adopta el criterio
de la recepcion. También la LSSICE art. 28 obliga al oferente a confirmar

la recepcion de la aceptacion. 45

8.4. Lugar de perfeccionamiento del contrato

Teniendo en cuenta que la contratacion electronica se realiza entre
personas no presentes, tiene especial relevancia determinar el lugar de
perfeccionamiento del contrato, lo cual permitira determinar los

tribunales competentes y el derecho aplicable.

Entre personas presentes fisicamente, el momento de nacimiento de la
relacion contractual viene determinado por el momento del intercambio
de las manifestaciones “oferta y aceptacion”, coincidentes en tiempo y

espacio.

Aunque el CC y CCo establecen que “el contrato... se presume
celebrado en el lugar en que se hizo la oferta”, la LSSICE preveé para los

contratos celebrados via electronica con consumidores, que se

7 Vid. STS de 29 de octubre de 1956.
** Guisado Moreno, Angela: “Formacion y perfeccion del contrato en Internet”, Marcial

Pons
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presumiran celebrados en el lugar en que éste tenga su residencia
habitual; para los celebrado entre profesionales y salvo pacto contrario,
se presumiran celebrados en el lugar en que esté establecido el

prestador de servicios.

8.5. Las partes en la contratacion mercantil electronica

8.5.1. Capacidad

En lo que respecta a la capacidad de las partes contratantes, al igual
que en la contratacion tradicional, seran de aplicacion las reglas
establecidas en el Cdédigo Civil art. 1263 y ss., relativas a la capacidad
para contratar y los efectos que la concurrencia de error, violencia,
intimidacién o dolo tienen sobre los respectivos contratos. Si bien con las

peculiaridades que los entornos virtuales propician.

A través de la firma electronica reconocida se resuelven ciertas dudas
sobre la capacidad de las partes, en la medida en que el prestador de
servicio de certificacion pueda tener acceso al dato de la capacidad
de obrar del futuro signatario, si bien el frmante es libre de facilitar los
datos relativos a su capacidad, salvo en el caso de certificados

reconocidos.

8.5.2. Sujetos parte

A estos efectos, conviene recordar lo ya expuesto en el apartado sobre
Comercio electrénico referente a los sujetos intervinientes en el
comercio electronico y los tipos basicos de relaciones que se
establecen en este entorno, donde los contratos se celebran entre
personas distantes o sin la presencia simultdnea de los sujetos

contratantes:
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EMPRESAS: Entre empresas 0 B2B (business to business)

CONSUMIDORES: Entre empresas y consumidor o B2C (business to

consumers)

ADMINISTRACION: Entre empresas y Administracion o B2A (business

to Administrations)
PRESTADORES DE SERVICIOS DE CERTIFICACION
LA ACTUACION MEDIANTE REPRESENTACION 46

Hay que afadir a estos sujetos a aquellos que, igual que en la
contratacion tradicional, actuan por cuenta y en nombre de un
tercero, lo que necesariamente sucede en las sociedades

mercantiles.

A estos efectos se aplican las mismas normas del Derecho de
obligaciones y contratos con los ajustes exigidos por el entorno

electroénico.

La Ley de Firma ElectrOonica admite en su art. 7 la posibiidad de
que soliciten certificados electronicos de personas juridicas sus
administradores y representantes legales o voluntarios con poder
bastante a estos efectos. En estos casos quien queda obligado por
la firma electrénica es la persona juridica a quien corresponde,
siempre que asuma el acto como propio o el mismo se hubiera
celebrado en su interés. En caso contrario los efectos del acto

recaeran sobre la persona fisica firmante.

Acreditada la existencia de un falso representante, le seran

imputados los efectos de su propia actuacion segun el art. 1727.2

* Guisado Moreno, Angela: “Formacion y perfeccion del contrato en Internet”, Marcial

Pons
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f.

CC, sin perjuicio de la correspondiente responsabilidad del titular

de la firma electrénica por negligencia en su conservacion.
AGENTE ELECTRONICO

La Ley Modelo de comercio electronico tipifica el “agente
electronico” como un sistema de informacion programado para
operar automaticamente, si bien de su actuacion se derivan
consecuencias juridicas para el sujeto titular de los
correspondientes sistemas y equipos electréonicos. En este sentido
Nno es un representante en sentido estricto, sino que actua como
un alter ego del titular del sistema. Obviamente hay que
considerar parte contratante, a quien deben imputarse los
correspondientes efectos juridicos, al sujeto que lo programa (o

por cuya cuenta se programa).

En la practica la actuacion mediante agente electronico
conduce a que se vean considerablemente mermadas las
posibilidades de negociacion entre las partes contratantes, al no

mantener éstas un contacto directo.
INTERMEDIACION NOTARIAL

Aunque no existe todavia una reglamentacion especifica de la fe
publica en la contratacion electronica, puede admitirse ésta de
acuerdo con lo previsto en el art. 55 CCo, el cual admite la
posibiidad de que un agente o corredor intervenga en la
formacion del contrato electronico actuando como mediador
entre las partes y aproximando las posiciones de éstas de cara a la

perfeccion de dicho contrato.

No obstante, tampoco habra representacion en sentido estricto
pues, en rigor, el fedatario mercantil no actia en representacion

de las partes sino intermediando entre ellas.
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8.6. La forma en la contratacion electronica

En primer lugar, es conveniente precisar que en el ambito de la
contratacion electronica, la calificacion del contrato mercantil como
contrato entre presentes o entre ausentes va a depender de aspectos
puramente tecnoldgicos.

Si la tecnologia permite la comunicacion instantanea entre las partes
(videoconferencia o similares) no existiendo distancia temporal entre la
emision y la recepcion de los mensajes, cabria aplicar las reglas de
contratacion entre presentes (similar a la contratacion telefénica). No es
ésta, en cualquier caso, la forma habitual de comunicacién aunque tal
vez lo sea en un futuro cercano.

La generalidad de los contratos que hoy se celebran en Internet y en los
contextos electronicos en general han de ser considerados como
contratos a distancia y de formacion sucesiva, de acuerdo con la

legislacion actual en la materia.

Si bien en Internet no existen normas que limiten la configuracion de los
mensajes, ello no impediria que quienes mantienen relaciones
comerciales en ese medio puedan utilizar soluciones como las del
entorno EDI, donde la informacién que se transmite esta estructurada
conforme a una norma técnica que previamente ha sido convenida
por las partes, tal y como establece la Ley Modelo de Comercio
Electronico de UNCITRAL art. 2.b); todo ello con el objeto de limitar el

acceso a terceros, aumentando su seguridad.

No obstante, el principio de libertad de forma cuenta con una larga
tradicion en nuestro Derecho, por lo que los efectos juridicos de las
declaraciones de voluntad emitidas por las partes con el fin de preparar

y celebrar el contrato son los mismos, independientemente de que se

130




efectuen por medios orales, escritos o electronicos.

Dicha libertad de forma queda establecida en la siguiente normativa:

1. el art. 51 CCo dice: “seran validos y produciran obligacion y
accion en juicio los contratos mercantiles, cualesquiera que
sea la forma y el idioma en que se celebren, la clase a la que
correspondan y la cantidad que tengan por objeto, con tal
gue conste su existencia por cualquiera de los medios que el
Derecho civil tenga establecidos...”.

2. Asi mismo, el art. 1278 del CC dispone que “los contratos seran
obligatorios cualquiera que sea la forma en que se hayan
celebrado, siempre que en ellos concurran las condiciones
esenciales para su validez”... (consentimiento, objeto y causa,
art. 1261 CC).

3. La libertad de forma tiene la excepcion prescrita en el art. 52
del Cdodigo de Comercio respecto de aquellos contratos que
exijan algun requisito especial de forma solemne conforme al
Derecho espafol o del Derecho del lugar en que se celebren
(por ejemplo, que requieran escritura publica).

4. La LSSICE en su art. 23 equipara la forma electrénica a la forma
escrita, y sélo excluye la posibilidad de celebrarse por esa via
los contratos, negocios o actos juridicos relativos al Derecho de
familia y sucesiones, afiadiendo ademas que los contratos
para los que se requiera la forma documental publica, o que
requieran por ley la intervencidon de 6rganos jurisdiccionales,
notarios, registradores de la propiedad y mercantiles o
autoridades publicas, se regiran por su legislacion especifica
(art. 23.4).

Con todo, el reconocimiento legal de la validez de los contratos

electronicos no impedira que, en la practica se planteen numerosos
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problemas en torno a la aplicacion de los mismos.

8.6.1. El problema de la atribucion

Partiendo de la base de que los entornos virtuales propician el
anonimato, la suplantaciéon de nombres, equipos y sistemas electronicos
e, incluso, de las firmas electréonicas, se plantea el problema de
determinar la persona concreta a la que han de atribuirse los efectos
juridicos y el alcance real de una declaracion de voluntad emitida por

medios electronicos, y en particular a través de Internet.

Los problemas mas comunes que pueden plantearse giran en torno a:

a) la autenticidad de las declaraciones negociales electronicas, es
decir, la dificultad de saber a ciencia cierta si la declaracion recibida
por un determinado sujeto procede de quien aparece como su autor. Y
en particular los supuestos de suplantacion, consecuencia de la
“apropiacion” de la firma electronica ajena de forma no consentida o
ilegitima. No cabe equiparar estos casos con los de falsedad de la firma,
dado que no se finge propiamente ninguna firma sino que se limita a
utilizar una determinada clave asignada a otro sujeto.

En los casos de voluntad suplantada habra de negarse la constitucion
de vinculo juridico valido por faltar el elemento esencial de la voluntad
contractual. No obstante, la contraparte quedaria desprotegida con
esta soluciéon ya que razonablemente y con buena fe confi6 en el
certificado expedido por el prestador de servicios de certificacion. Asi
pues, sera el prestador de servicios de certificacion quien debera
responder tanto frente al titular de la firma electréonica suplantada como

frente a la contraparte receptora de la declaracién electréonica. 47

*" .M. EMBID IRUJO “Eficacia de la voluntad suplantada por utilizacion de la firma
digital”. Revista de la contratacion electronica n° 14, 2003.
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b) la integridad de su contenido, es decir, la posibiidad de que el
contenido de una declaracion negocial electronica resulte modificado

o alterado después de suscrita ésta.

c) los relacionados con el rechazo o repudio de dichas declaraciones,
es decir, si una vez realizada una declaracidon negocial electronica la

parte interesada niegue haberla hecho.

d) la consideracidon de “contratos originales” 48

Dada la posibiidad de alteracidon sin dejar rastro de los archivos
electronicos, la determinacidon de qué debe considerarse original cobra
especial trascendencia, puesto que la posibiidad de alteracion es
evidente en el caso de no utilizacion de firmas electronicas por las
partes; e incluso en el supuesto de su utilizacion, la evoluciéon
tecnolégica puede dar lugar a que se produzcan alteraciones
indetectables en contratos firmados electronicamente.

El Acta Norteamericana de firma electrénica de fecha 1 de octubre de
2000, considera como original del contrato electronico el ejemplar
electronico del mismo que habiendo sido archivado, refleje con
exactitud la informacion contenida en el contrato y permanezca
accesible a las personas que tienen derecho a dicho acceso en una
forma susceptible de ser reproducida con exactitud para su posterior
referencia, ya sea por transmision, impresion o de otra forma.

Establece igualmente que puede negarse el cumplimiento del requisito
de un contrato por escrito a un contrato electronico si este no esta en
una forma susceptible de ser archivada y reproducida con exactitud
para ulterior referencia por todas las partes o personas con derecho a
archivar el contrato. (Seccion 101 d) y e).)

La tradicidn juridica espafiola atribuye especial importancia a la

intervencion de terceros independientes en el contrato a la hora de

48 www.ventanalegal.com
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determinar su contenido real en el caso de discrepancias de los
ejemplares que presenten las partes. Igualmente los contratos
archivados por terceros independientes de las partes gozan, en
derecho espafiol, de especial trascendencia juridica (Protocolo

Notarial, Registros publicos...).

La solucién propuesta por la LSSI: “Sin perjuicio de lo establecido en el
art. 21 de esta Ley, en caso de discrepancia entre diversos ejemplares
de un mismo contrato electrénico se considerara como el original aquél
al que las partes hubieran atribuido tal caracter en el momento de su
celebracion, o posteriormente, y haya sido archivado por un tercero
independiente de las partes manteniéndose accesible para su ulterior

consulta.” 49

Los mecanismos de solucibn de todos estos problemas han sido

aportados por:

1. Lafirma digital, a cuyo epigrafe en este trabajo me remito.

2. El acuse de recibo y la confirmacion post contractual.

Cuando una de las partes recibe de la otra el acuse de recibo,
adquiere la certeza de que la comunicacion que pretendia condicha
parte se ha logrado. A este respecto la LSSICE en su art. 28 impone al
oferente la obligacion de enviar al aceptante un acuse de recibo en el
plazo de las veinticuatro horas siguientes a la aceptacidon o,
alternativamente, una confirmacion. Esto solo es ineludible en relaciones
de consumo; para las relaciones inter-empresariales se admiten pactos
en contra.

No se debe confundir el acuse de recibo con el mero registro

electréonico que el sistema de informacidon puede efectuar y que

* www.ventanalegal.com
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pueden proporcionar los proveedores de servicios intermediarios.
En cualquier caso, la omision del acuse de recibo en los casos en que es

obligatorio no impedira la perfecciéon del contrato.

8.7. DERECHO APLICABLE A LOS CONTRATOS ELECTRONICOS

El Derecho del comercio electronico abarca no solo el Derecho privado
de obligaciones y contratos, sino también normas de muy variada
naturaleza y procedencia, que forman un conjunto normativo
heterogéneo y poco sistematico, con ausencia de normas de validez

universal que den respuesta a la extensa problematica planteada.

En cuanto al caracter mercantil de los contratos electrénicos, siguiendo
a la doctrina mayoritaria, cabe admitirlo cuando concurra cualquiera
de las circunstancias siguientes:

a) que se trate de contratos comprendidos en el propio Cdédigo de
Comercio o en leyes mercantiles especiales

b) que se trate de actos de empresa, aun cuando sean atipicos.® Lo
relevante sera la intervencion en dicho contrato de, al menos, un
prestador de servicios, como sujeto que actiua en la esfera de su

actividad profesional o empresarial. 51

Actualmente conviven convenios internacionales con normas
nacionales y normativa comunitaria, asi como el fendbmeno de la

autorregulacion en relacion con la actividad comercial en la Red y cuya

%0 J.GOMEZ CALERO, “El contrato mercantil: nociones generales”

*1 M. S. FLORES DONA, “Impacto del comercio electrénico en el Derecho de la
Contratacion”
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importancia es clave pues responden a la necesidad de evitar los riesgos
de inseguridad juridica y que adoptan la forma de una nueva lex

mercatoria.5?
Normativa

En el ambito espafiol, la principal norma sobre la materia es la
e lLey 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion y de Comercio Electrénico (LSSICE), que, en su Anexo
de Definiciones, letra h) entiende que lo es “todo contrato en el
que la oferta y la aceptacion se transmiten por medio de equipos
electronicos de tratamiento y almacenamiento de datos,
conectados a una red de telecomunicaciones”. En todo caso,
cualquier definicion debera estar en linea con el concepto legal
de contrato que ofrece nuestro Codigo Civil en su art. 1254: “El
contrato existe desde que una o varias personas consienten en
obligarse, respecto de otra u otras, a dar alguna cosa o0 a prestar

algun servicio”.

Asi mismo, son aplicables:

e El Cddigo Civil
e El Cddigo de Comercio

e Laley 7/1996 de Ordenacion del Comercio Minorista, LOCM en su
articulo 40, regula el contenido de las ofertas de venta a distancia,
condiciones que deben aplicarse dentro del ambito de la

contratacion electrénica. Estos requisitos son:

a) ldentidad del proveedor
b) Caracteristicas especiales del producto

c) Precio

52 R, ILLESCAS ORTIZ, Derecho de la Contratacion electronica. La Ley, Biblioteca de los
negocios, 2001

136




d) Gastos de transporte
e) Forma de pago
f) Modalidades de entrega o de ejecucion

g) Plazo de validez de la oferta.

La Ley 7/1998 sobre Condiciones Generales de Contratacion

Real Decreto-Ley 14/1999 de Firma Electronica

La Ley de Firma Electronica de 2003.

El Cédigo de Comercio de 1885 y otras leyes de naturaleza
mercantil que

resulten de aplicacion.

Ley General de Telecomunicaciones 32/2003

Ley de la Propiedad Intelectual, en vigor desde 1996

Reglamento de Medidas de Seguridad de Ilos Ficheros
Automatizados R.D. 994/1999

Reglamento de Contratacion Telefonica y Electrénica

De origen internacional son los dos convenios de obligada referencia,

habida cuenta que la compraventa es la institucidn central del

comercio exterior:

Convenio de Viena de 11 de abril de 1980, sobre el Contrato de
Compraventa Internacional de Mercancias, de aplicacion a los
contratos mercantiles de caracter internacional, cuando
carezcan de una regulacion especifica.

El articulo 18.2 sefiala: “la aceptacion de la oferta surtira efecto en
el momento en que la aceptacion de asentimiento llegue al
oferente”. Este precepto contiene un pronunciamiento a favor de

la “teoria de la recepcion”.
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De igual forma, el articulo 23 sefiala: “El Contrato se perfeccionara
en el momento de surtir efecto la aceptacion de la oferta

conforme a lo dispuesto en la presente Convencion”.

También son resefiables en el Ambito Comunitario las Directivas:

Convenio de Roma de 19 de junio de 1980, sobre la Ley aplicable
a las obligaciones contractuales, normativa general de los

contratos mercantiles internacionales en los Estados comunitarios.

La Directiva 2000/31/CE de 8 de junio, establece en su art. 9.1 que
“los Estados Miembros garantizaran, en concreto, que el régimen
juridico aplicable al proceso contractual no entorpezca la
utilizacion de los contratos por via electrénica, ni conduzca a
privar de efecto y de validez juridica a este tipo de contratos en
razon de su celebraciéon por via electronica”. No obstante,
también incluye en su art. 9.2 una serie de contratos que podran
excluir del ambito de la contratacidon electronica de sus
respectivas legislaciones interna, como, por ejemplo, los contratos
de creacion o transferencia en materia inmobiliaria, excepto los
arrendamientos.

La Directiva sigue en este sentido los preceptos del Convenio de
Viena de 1980 sobre el Contrato de Compraventa internacional

de Mercaderias.

Directiva 1999/93/CE de 13 de diciembre, sobre Firma Electronica,

desarrollado en este trabajo en el epigrafe del mismo nombre.

Existen otras normas procedentes de los sectores interesados en el

trafico mercantil internacional (organizaciones empresariales, camaras
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de comercio, instituciones sectoriales...), que no tienen caracter

vinculante y que basan su fuerza de obligar en la autonomia de la

voluntad de las partes. Proceden de instituciones como la UNCITRAL o la

Camara de Comercio Internacional y viene a formar parte de la nueva

lex mercatoria. Entre ellas cabe destacar:

La Ley Modelo sobre comercio electrénico de 1996 elaborada por
la Convencion de las Naciones Unidas para el Contrato
Internacional de Mercancias.

La Convencion de las Naciones Unidas sobre la Utilizacion de las
Comunicaciones Electronicas en los Contratos Internacionales, de
9 de diciembre de 2005

El Modelo Europeo de Acuerdo EDI, aprobado por la Comisidn
Europea en 1994 con caracter de recomendacion.

Las Reglas UNCID de la CCI de 1987. Incluyen usos y costumbres.
Tienen caracter de recomendacion.

Los Principios UNIDROIT de 1995, importante instrumento
alternativo de unificacion juridica, elaborados por el Instituto
Internacional para la Unificacion del Derecho Privado.

Los Principios del Derecho Europeo de los Contratos, muy similares

a los UNIDROIT.

Para finalizar, es destacable la decision adoptada por la Organizacion

Mundial del Comercio y, por extension, la Unibn Europea de no crear

impuestos especiales para las transacciones que se realizan a través de

Internet, pero si se aplicaran los impuestos propios de cada pais, como

el IVA u otros gravamenes adicionales en el punto de destino.>3

> Rodrigo Gonzalez, Oscar: “Guia practica del Comercio electrénico”, Editorial Anaya,

2008.
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9. FACTURA ELECTRONICA

La facturacidon es una fase obligatoria dentro proceso habitual de las

relaciones comerciales, una vez realizada la venta.

La importancia de este documento se ha manifestado no sélo en su
regulacidn exhaustiva en la legislacion espafola, sino en el interés que
las Autoridades Comunitarias le han conferido al considerarla un
instrumento fundamental en el proceso de formaciéon del Mercado
Unico. A ello ha contribuido un informe del “Grupo de Expertos de la
Factura Electronica” de la Comunicad Europea realizado en
colaboracion con “Fiscalis”, del que incluyo, resumidos, algunos

apartados significativos (version original en inglés, traduccion propia):

9.1. Informe sobre la e-factura 54

- El informe presenta una visidon del entorno de la e-factura, en el
cual las partes pueden inter-operar en un ecosistema abierto
basado en la armonizacion de las previsiones legales y una mayor
estandarizacion. El entorno podria ser atractivo en particular a las
pequefas y medianas empresas. Las Administraciones publicas
deberan tomar medidas para ayudar a crear el entorno

adecuado.

- Con objeto de explicar el porqué del cambio en las practicas

comerciales en toda Europa, es importante analizar y comunicar

(1) ** Internacional-EC Expert Group on elnvoicing. Versién original en inglés,

traduccion propia.

(2)

140




los beneficios de la innovaciéon. Dichos beneficios afectaran a
unos 24 millones de empresas, incluyendo grandes corporaciones
y pequefias y medianas empresas, asi como a todos los usuarios
de Internet entre los ciudadanos de la Union Europea.

En Europa, se ahorraran mas de 200 billones de Euros anuales
gracias Unicamente a los procesos electronicos de facturacion
business-to-business (sin mencionar el enorme potencial de la

facturacion business-to consumer):

El potencial de reducir las emisiones de CO2 por encima de los

tres millones de toneladas anuales.

Liberacion de los recursos favoreciendo un incremento del trabajo
productivo necesario para aumentar la productividad, necesaria
y acentuada, dadas las tendencias demograficas actuales
(envejecimiento de la poblacion y reduccion de la fuerza

productiva).

La Factura electronica no es un fin en si mismo, sino un paso hacia
la digitalizacion de todos documentos de la cadena general de

procesos, asi como para promover la innovacion.

La Factura electronica podria también apoyar la migracion al
SEPA (Single Euro Payments Area) basado en la futura

automatizacion de pagos.

La Factura electrénica tiene el potencial de reducir el fraude en
las facturas mejorando los controles del IVA y permitiendo el uso
de las técnicas de e-auditoria, las cuales necesitan

promocionarse para ser adoptadas mas ampliamente.

La armonizacion legal aumentara las posibilidades de transferir las
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técnicas entre los Estados Miembros.

e Incluso si la facturacidbn puede parecer un proceso pequefo
dentro de un contexto general, es una parte esencial de la cadena

de desarrollos positivos que tienen por objeto el futuro Mercado Unico.

¢ Muchos de los argumentos expresados pueden considerarse
suficientemente poderosos en si mismos pero tomados en su
conjunto estad claro que expresan que la rapida adopciéon y
migracion hacia la e-factura deberia recibir la mas alta prioridad
posible.
Favorable costo-beneficio y facilidad de uso
La efectividad del costo-beneficio significa que el uso de la e-
factura reduce el coste total para todos los participantes en el
proceso, comparado con la factura en papel. El andlisis del
proceso de negocio ha mostrado que las reducciones en costo
son a menudo superiores para el receptor de la factura que para
el emisor.
Sin embargo, los modelos de negocio y su implementacion
deberian disefiarse para proporcionar beneficios a todos los
participantes.
Las soluciones de e-factura deben ser faciles de usar, de buscarr,
mantener e implementar, y deben funcionar bien integradas en
los sistemas internos de los participantes;, en caso contrario no
serian adoptadas ampliamente por millones de empresas y de

hogares.
9.2. Recomendaciones propuestas a la Comisidn Europea
por el Grupo de Expertos, mediante un documento fechado

el 3 de julio de 2008:

- Las facturas de papel y las electrénicas deben recibir igual
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tratamiento ante la ley.

La completa armonizaciéon legal respecto de la e-factura en la
“Europa de los 27” debera ser objetivo clave del Mercado Unico y
facil de utilizar en el mercado en toda Europa.

Es importante que estas previsiones se apliquen tanto en el sector
publico como en el privado.

Las previsiones del Cédigo de Practicas podran incorporarse en
un acuerdo bilateral pactado entre las partes comerciales.

Cada parte comercial es responsable de la integridad de su

propio sistema de control.

Tomando una perspectiva general de la relevancia legal de la

factura, el Grupo de Expertos ha decidido focalizarse en particular

en el archivo, contabilidad, legislacion de e-commerce, prueba

legal de las facturas en la resolucion de conflictos y la costumbre en

la Unidn Europea.

En respuesta a este Informe, el Grupo de Expertos recibidé el compromiso

por parte de la Administracion Comunitaria, de una Directiva sobre la

Factura Electronica para finales de 2008, sin que hasta la fecha (febrero

de 2009) se haya dictado todavia.

9.3. Legislacion vigente

DIRECTIVA (2006/112/EC) relativa al sistema comun del impuesto
sobre el valor afiadido, dedica su Seccion 5 (arts. 232-237) a la
Transmision de facturas por via electréonica y establece que éstas
deberan ser “aceptadas por los Estados miembros a condiciéon de
gue se garantice la autenticidad de su origen y la integridad de
su contenido mediante uno de los siguientes métodos:

a) por medio de una firma electréonica avanzada .../...

b) mediante un intercambio electrénico de datos (EDI) .../...”
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Si bien admite que “podran transmitirse o ponerse a disposicion
por via electronica mediante otros métodos, a reserva de su
aceptacion por el o los Estados miembros de que se trate.”

“ los Estados miembros podran exigir también que la firma
electronica avanzada se base en un certificado reconocido y
haya sido creada mediante un dispositivo seguro de creaciéon de
firmas,”

“... los Estados miembros podran exigir también, con arreglo a las
condiciones que establezcan, la presentacion adicional de un
documento recapitulativo en papel.”

Articulo 236

“En el caso de lotes que incluyan varias facturas transmitidas al
mismo destinatario o puestas a disposicion simultaneamente, por
medios electrénicos, los detalles comunes a las distintas facturas

podran mencionarse una sola vez en la medida en que se tenga

acceso para cada factura a la totalidad de la informacion”.

DIRECTIVA 2001/115/CE DEL CONSEJO de 20 de diciembre de 2001
por la que se modifica la Directiva 77/388/CEE con objeto de
simplificar, modernizar y armonizar las condiciones impuestas a la
facturacion en relacidon con el impuesto sobre el Valor Afadido.
La Directiva establece las menciones que son obligatorias en toda
factura, e “impone a los Estados miembros la obligacion de
admitir la utilizaciobn de las nuevas tecnologias, tanto en la

remision de facturas como en su conservacion”.

En Espafa, el Real Decreto 1496/2003 del 28 de noviembre,
aprueba el Reglamento, por el que se regulan las obligaciones de
facturacion y se modifica el Reglamento del Impuesto sobre el
Valor Afadido.
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Ley 11/2007 sobre acceso electronico de los ciudadanos a los
servicios publicos

Orden PRE 2971/2007 sobre la expedicion de facturas por medios
electronicos cuando el destinatario de las mismas sea la
Administracidbn General del Estado u organismos publicos
vinculados o dependientes

Resolucion 24 de octubre de 2007, sobre homologacion del
software para digitalizacion

Orden EHA 962/2007, por la que se desarrollan determinadas
disposiciones sobre facturacion telematica y conservacion
electronica de facturas.

ORDEN HAC/3134/2002, de 5 de diciembre, sobre un nuevo desarrollo
del régimen de facturacion telematica previsto en el articulo 88 de la
Ley 37/1992, de 28 de diciembre, del Impuesto sobre el Valor Afiadido,
y en el articulo 9 bis del Real Decreto 2402/1985, de 18 de diciembre.
RESOLUCION 2/2003, de 14 de febrero, de la Direccién General de la
Agencia Estatal de Administracion Tributaria, sobre determinados
aspectos relacionados con la facturacion telematica.

Boletin Oficial de Vizcaya de 27 de abril de 2004 que contiene:
NORMA FORAL 2/2004, de 23 de abril, de Medidas Tributarias en 2004.
DECRETO FORAL 57/2004, de 6 de abril, por el que se regulan las
obligaciones de facturacion.

Boletin Oficial de Navarra de 9 de junio de 2004 que contiene el
DECRETO FORAL 205/2004, de 17 de mayo, por el que se aprueba el
Reglamento por el que se regulan las obligaciones de facturacion.
Boletin Oficial de Guipuzcoa de 25 de junio de 2004 que contiene:
DECRETO FORAL 61/2004, de 15 de junio por el que se regulan las

obligaciones de facturacion.

REAL DECRETO 87/2005, de 31 de enero, por el que se modifican el
Reglamento del Impuesto sobre el Valor Anadido, aprobado por el

Real Decreto 1624/1992, de 29 de diciembre, el Reglamento de los
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Impuestos Especiales, aprobado por el Real Decreto 1165/1995, de 7
de julio, y el Reglamento por el que se regulan las obligaciones de
facturacion, aprobado por el Real Decreto 1496/2003, de 28 de
noviembre

e ORDEN HAC/1181/2003, de 12 de mayo, por la que se establecen
normas especificas sobre el uso de la firma electronica en las
relaciones tributarias por medios electronicos, informaticos vy
telematicos con la Agencia Estatal de Administracion Tributaria.

e Resolucion de 24 de julio de 2003 de la Direccion General de la
Agencia Estatal de Administracion Tributaria por la que se establece el
procedimiento a seguir para la admisidon de certificados de entidades
prestadoras de servicios de certificacion electronica.

e Autorizacion de la AEAT a CAMERFIRMA para la emision de
certificados utilizados en Facturacion Electronica

e Autorizacion de la AEAT a CAMERFIRMA para la emision de

certificados de uso tributario.

9.4. Caracteristicas de la factura electronica

Como ya ha quedado esbozado en el Informe del Grupo de Expertos,
las nuevas tecnologias han posibilitado que la facturacion tradicional en
papel se pueda realizar por medios electrénicos, lo que aporta ventajas

significativas, entre las que cabe destacar: 55

- Mejora de la eficiencia, ya que disminuye la intervencion manual,
eliminando del proceso tareas que no generan valor.

- Ahorro de costes de impresidon, papel, envio postal vy

® EDATALIA: www.edatalia.com
http://www.efactura.org.es/

Internacional-EC Expert Group on elnvoicing. Version original en inglés, traduccion
propia.
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almacenamiento. El proceso de e-facturacidon no requiere papel
con lo que se reducen los costes de consumibles (papel, toner,
faxes, fotocopias, sellos, sobres, etc.). También se eliminan los
espacios fisicos de almacenamiento.

- Desaparecen los costes del correo postal (sellos, sobres, etc.) o del
servicio de mensajeria.

- Simplificaciobn y automatizacion de la gestion de envios y
recepcion, aportando por tanto mayor rapidez y rentabilidad

- Eliminacion de espacio fisico para archivo. El archivo electrénico
es mas agil y seguro.

- Disminucién de tiempos de operacion y envio. Los clientes
dispondran de la factura en el mismo momento que se genera. El
proceso garantiza la entrega de las facturas al 100% de los
destinatarios.

- Mayor seguridad juridica aportada por la necesaria firma
electronica certificada. Mejora la disponibilidad vy fiabilidad de los
datos: la e-firma dota de seguridad al proceso. Se permiten
accesos simultaneos y validaciones remotas.

- Se facilitan los procesos de auditoria.

- Impulso de las politicas medio-ambientales y del desarrollo

sostenible: eco-Factura

La necesidad de gestionar el alto numero facturas y recibos asociados a
la actividad comercial de una empresa, implica asumir gastos
asociados a la impresion, envio y manipulacion del documento, lo que
lleva aparejado un gasto aproximado de 1,2 euros por factura enviada
(y recibida). %6

9.5. El proceso tradicional de facturacion en papel:

% http://www.interactiva.com.es/factura_electronica.htm
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Impresion ->
Plegado -> Correo postal - Archivo

Ensobrado >

Se convierte en:

Generacion > Firma | Envio electrénico -> Archivo
electrénica de electrénica -> electrénico
factura

La facturacion electronica es un equivalente funcional de la factura en
papel y consiste en la transmision de las facturas o documentos
analogos entre emisor y receptor por medios electronicos (ficheros
informaticos) y telematicos (de un ordenador a otro), firmados

digitalmente con certificados reconocidos.

De esta definicion, se transmiten tres condicionantes para la realizacion

de e-Factura:

- 1° Se necesita un formato electrénico de factura de mayor o menor
complejidad (EDIFACT, XML, PDF, html, doc, xls, gif, jpeg o txt, entre

otros)

- 2° Es necesario una transmision telematica (tiene que partir de un

ordenador, y ser recogida por otro ordenador).
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- 3° Este formato electronico y transmision telematica, deben garantizar
su integridad y autenticidad a través de una firma electronica
reconocida. El articulo 3.3 de la Ley 59/2003 de 19 de diciembre define
la firma electronica reconocida como: “la firma electronica avanzada
basada en un certificado reconocido y generada mediante un

dispositivo seguro de creacion de firma”.

Es decir, se tienen que dar tres condicionantes para que se dé la firma

electronica reconocida:

1° Que sea una firma electrénica avanzada es decir: “aquella permite
identificar al frmante y detectar cualquier cambio ulterior de los datos
firmados, que esta vinculada al firmante de manera Unica y a los datos
a que se refiere y que ha sido creada por medios que el firmante puede

mantener bajo su exclusivo control”. (Art 2 de la misma ley)

2° Que esté basada en un certificado reconocido, siendo certificado
reconocido aquél que “cumpla los requisitos establecidos en esta Ley
en cuanto “a la comprobacion de la identidad y demas circunstancias

de los solicitantes”

3° Que sea generada mediante un dispositivo seguro de creacion de

firma, es decir, aquel que ofrece, al menos, las siguientes garantias:

- “Que los datos utilizados para la generacion de firma pueden
producirse s6lo una vez y asegura razonablemente su secreto.

- Que existe una seguridad razonable de que los datos utilizados
para la generacion de firma no pueden ser derivados de los de
verificacion de firma o de la propia firma y de que la firma esta
protegida contra la falsificacidon con la tecnologia existente en

cada momento.
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- Que los datos de creacion de firma pueden ser protegidos de
forma fiable por el firmante contra su utilizacion por terceros.

- Que el dispositivo utilizado no altera los datos o el documento que
deba firmarse ni impide que éste se muestre al firmante antes del

proceso de firma.” (Art. 24.3).

Por Ultimo y para que tenga la facturacion electrénica la misma validez
legal que una factura en papel, se necesita el consentimiento de

ambas partes (emisor y receptor).

Adicionalmente, y como requisito de todas las facturas
independientemente de como se transmitan, en papel o en formato
electronico, el articulo 6 del RD 1496/2003, que regula el contenido de

una factura, establece que los campos obligatorios de una factura son:

- Num. Factura

- Fecha expedicion

- Razon Social emisor y receptor

- NIF emisory “receptor”

- Domicilio emisor y receptor

- Descripcion de las operaciones (base imponible)
- Tipo impositivo

- Cuota tributaria

- Fecha prestacion del servicio (si distinta a expedicion)

Para cumplir con la norma y que una factura electrénica tenga la
misma validez legal que una emitida en papel, el documento
electronico que la representa debe contener los campos obligatorios
exigibles a toda factura, estar frmado mediante una firma electronica
avanzada basado en certificado reconocido y ser transmitido de un

ordenador a otro recogiendo el consentimiento de ambas partes.
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El Real Decreto 1496/2003 regula las obligaciones de empresarios y
profesionales de expedir y entregar factura u otros justificantes por las
operaciones que realicen en el desarrollo de su actividad empresarial o
profesional, asi como de conservar copia o matriz de aquéllos (art. 1).

La Orden 962/2007, de 10 de abril, desarrolla determinadas disposiciones
sobre facturacion telematica y conservacion electronica de facturas,
contenidas en el Real Decreto 1496/2003. Al respecto del
consentimiento del destinatario, se encuentra recogido en el Articulo 2
de la citada Orden, donde dice que el consentimiento podra formularse

de forma expresa por cualquier medio, verbal o escrito.

Las obligaciones de las empresas que emiten facturas electronicas son

las siguientes:

e Creacion de la factura
Mediante una aplicacion informatica, con los contenidos
obligatorios minimos requeridos.

e Firma electronica reconocida

e RemisiOn telematica

e Conservacion de copia o matriz de la Factura
Esta obligacion se regula en el articulo 1 del RD 1496/2003, donde
se especifica la obligacidn de expedi, entregar y conservar
facturas.
También han existido dudas sobre si las facturas electronicas
pueden emitirse en copia o s6lo se debe guardar la matriz. Al
respecto la Agencia Tributaria lo ha aclarado en el borrador antes
citado (Art. 5) con la siguiente definicion: “Se entiende por Matriz
de una factura (...) un conjunto de datos, tablas, base de datos o
sistemas de ficheros que contienen todos los datos reflejados en
las facturas junto a los programas que permitieron la generacion
de las facturas....

Se debe asegurar su legibilidad en el formato original.
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e Contabilizacion y anotacion en registros de IVA
e Conservacion durante el periodo de prescripcion
e Garantia de accesibilidad completa
Deber de gestionar las facturas de modo que se garantice una
accesibilidad completa:
a. visualizacion,
b. busqueda selectiva,
c. copiao
d. descarga en linea e impresion.
Esta es una obligacion inherente a la conservacion de las facturas
por medios electronicos que el legislador denomina acceso
completo a datos, tratando de facilitar la auditoria e inspeccién
de las facturas electrénicas. (Art. 9 del RD 1496/2003)
e Subcontratacion a un tercero
Todas las fases anteriores pueden ser subcontratadas a un
tercero, sin perder su responsabilidad. Regulado en el articulo 5.1
del RD 1496/2003 el legislador deja claro en ese mismo parrafo
gue, aunque se permite la subfacturacidn a terceros, es el
obligado tributario el responsable de cumplir todas estas

obligaciones.

Las obligaciones de las empresas que reciben facturas electronicas se

resumen en:

e Recepciodn de la factura por medio electrénico
o Verificacion de los contenidos minimos exigibles y
o Verificacion segura de la firma electronica.
Regulado en el articulo 21 e inherente a las obligaciones de la
conservacion de las facturas electronicas se indica que: “el
destinatario se debe asegurar de la legibiidad en el formato
original en el que se haya recibido, asi como, en su caso, de los

datos asociados y mecanismo de verificacion de firma”.
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A diferencia del emisor, al que se permite construir la factura
desde la matriz, el destinatario debe conservar los originales
firmados.
e Contabilizaciéon y anotacion en registros de IVA.
e Conservacion durante el periodo de prescripcion.
e Deber de gestionar las facturas de modo que se garantice una
accesibilidad completa:
a. visualizacion,
b. busqueda selectiva,
c. copiao
d. descarga en linea e impresion.
e Todas las fases anteriores puede subcontratarlas a un tercero, sin

perder su responsabilidad.

El Articulo 17 del Reglamento, establece las formas de remision de las
facturas o documentos sustitutivos:

“La obligacion de remision de las facturas o documentos sustitutivos
podra ser cumplida por cualquier medio y, en particular, por medios
electronicos, siempre que en este caso el destinatario haya dado su
consentimiento de forma expresa y los medios electrénicos utilizados en
la transmision garanticen la autenticidad del origen y la integridad de su
contenido.

A estos efectos, se entenderd por remision por medios electrénicos la
transmision o puesta a disposicidn del destinatario por medio de equipos
electronicos de tratamiento, incluida la compresibn numeérica, Yy
almacenamiento de datos, utilizando el teléfono, la radio, los medios

Opticos u otros medios magnéticos”.

Y el Articulo 18, la remisidn electronica de las facturas o documentos
sustitutivos:
“ ... a) Mediante una firma electronica avanzada de acuerdo con lo

dispuesto en el articulo 2.2 de la Directiva 1999/93/CE del Parlamento
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Europeo y del Consejo, de 13 de diciembre de 1999, por la que se
establece un marco comunitario para la firma electrénica, basada en
un certificado reconocido y creada mediante un dispositivo seguro de
creacion de firmas, de acuerdo con lo dispuesto en los apartados 6 y 10
del articulo 2 de la mencionada Directiva.

b) Mediante un intercambio electrénico de datos (EDI), tal como se
define en el articulo 2 de la Recomendacion 1994/820/CE de la
Comision, de 19 de octubre de 1994, relativa a los aspectos juridicos del
intercambio electronico de datos, cuando el acuerdo relativo a este
intercambio prevea la utilizacion de procedimientos que garanticen la
autenticidad del origen y la integridad de los datos.

c) Mediante los elementos propuestos a tal fin por los interesados, una
vez que sean autorizados por la Agencia Estatal de Administracion
Tributaria. A tal efecto, deberan solicitar autorizacion a la Agencia
Estatal de Administracion Tributaria indicando los elementos que
permitan garantizar la autenticidad del origen e integridad del
contenido de las facturas o documentos sustitutivos remitidos.

2. En el caso de lotes que incluyan varias facturas remitidas
simultdaneamente por medios electronicos al mismo destinatario, los
detalles comunes a las distintas facturas podran mencionarse una sola
vez, siempre que se tenga acceso para cada factura a la totalidad de

la informacioén ...”.
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9.6. Homologacion de software de digitalizacion

La Resolucidon de 24 de octubre de 2007, de la Agencia Estatal de
Administracion Tributaria, “contempla la digitalizacion certificada de
facturas, documentos sustitutivos y de cualesquiera otros documentos y
establece que las facturas, documentos sustitutivos y otros documentos
asi digitalizados permitiran que el obligado tributario pueda prescindir

de los originales en papel que le sirvieron de base.”

Este proceso debe garantizar “una imagen fiel e integra de cada
documento firmado con firma electrénica, asi como la organizacion de
la digitalizaciobn en torno a una base de datos documental con
determinadas garantias, tanto para ésta como para su conservacion.
La validez de la imagen digitalizada requerira disponer de los
procedimientos y controles necesarios para garantizar tanto la fidelidad
del proceso, como la calidad de la imagen obtenida y de sus
metadatos. El conjunto de dichos procedimientos y controles recibe la
denominacion de Plan de Gestion de Calidad, que debera ser
presentado junto con la solicitud de homologacion del software de

digitalizacion.

La Resolucion entiende por Plan de Gestion de Calidad, “el conjunto de

operaciones de mantenimiento preventivo y comprobaciones rutinarias
gue permitan garantizar mediante su cumplimiento que, en todo
momento, el estado del software de digitalizacion y los dispositivos
asociados producen imagenes fieles e integras. El objetivo es velar por
la correcta calidad de la imagen obtenida y de sus metadatos,
independientemente del momento de tiempo en el que se haga uso

del software de digitalizacion”.

Se establecen unos Formatos estandares de uso comun, y se admiten

como tales, aquellos que estén publicados en la pagina web de la
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Agencia Tributaria. La técnica de compresion empleada, en su caso,
debe ser sin pérdida de informacion.

Para garantizar la independencia de la plataforma tecnoldgica y evitar
su obsolescencia, los formatos utilizados deben ser autodocumentados y
autosuficientes en contenido para asegurar el acceso a las imagenes.

Se establece que el Nivel de Resolucién de la imagen digital codificada

(resolucion espacial de la imagen obtenida debe ser como minimo de

200 ppp (pixeles por pulgada).

Se exige la Garantia de imagen fiel e integra, es decir, un unico fichero

digital distinto para cada factura. La imagen obtenida debe respetar la

geometria del original en tamafos y proporciones.

Para la representacion de metadatos, la Agencia Tributaria establece
como referencia la especificacion estandar denominada XMP
(Extensible Metadata Platform). El fichero, con la imagen resultante y sus
metadatos, debe permanecer inalterado desde este instante. La validez
de la imagen digitalzada de la factura requerira disponer de los
procedimientos y controles necesarios para garantizar la fidelidad de la
imagen con el documento digitalzado en el procedimiento de

digitalizacion certificada.

El resultado de la digitalizacion certificada debe organizarse en torno a
una base de datos documental, conservandose por cada documento
digitalizado un registro de datos con todos los campos exigibles en la
llevanza de los libros de registros incluidos en los articulos 62 y siguientes
del Real Decreto 1624/1992, de 29 de diciembre, por el que se aprueba
el Reglamento del Impuesto sobre el Valor Afdadido, ademas de un
campo en el que se contenga la imagen binaria del documento
digitalizado o que enlace al fichero que la contenga, en ambos casos

con la firma electrénica de la imagen del documento.

156




La firma de la base de datos puede ser realizada mediante cualquiera
de los sistemas de firma electrénica contemplados en la Ley 59/2003, de

19 de diciembre, de firma electrénica.

Las entidades desarrolladoras que deseen homologar software de
digitalizacion deberan presentar una solicitud dirigida al Director del
Departamento de Informatica Tributaria de la Agencia Tributaria, el
cual, una vez verificada la documentacion aportada y el cumplimiento
de los requisitos establecidos en la Orden EHA/962/2007, procedera a
acordar, en su caso, la homologacion solicitada. El software de
digitalizacion homologado sera incluido en una lista que se hara publica

en la pagina web de la Agencia Tributaria.s’

9.7. Formato Facturae

lgual que para el Sector Publico, en Espafa la e-Factura a la
Administraciéon Publica sera obligatoria para los proveedores en
Noviembre de 2010 (LEY 30/2007 de 30 de Octubre Contratos del Sector
Publico).

Para este propdsito, y en colaboracidon con la Asociacion de la Banca
espafola se ha definido un formato llamado “Facturae”, cuyo esquema
de formato en sus distintas versiones esta puesto a disposicion de las
Empresas en la pagina web del Ministerio de Economia y Hacienda.>8
También la LEY 56/2007 de 28 de Diciembre de Impulso a la Sociedad
de la Informacién (BOE 29/12), en vigor desde el 31 de Diciembre de
2007, ha implantado a partir del 30 de Septiembre de 2008, el Plan para

la Generalizacion de la Factura Electronica.

9.8. Firma electrénica

57 http://www.aeat.es
58 www.facturae.es
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Con respecto a la firma electrénica y a las empresas de certificacion,

me remito al apartado que expresamente les dedico en este trabajo.

No obstante, es importante resefiar aqui que, a nivel internacional, NO
SE CONSIDERAN RECONOCIDOS los certificados de PERSONA JURIDICA
admitidos en Espafia y emitidos por Prestadores de certificacion,

aunque pueden ser utilizados en la firma de Facturas electrénicas.
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10.FORMAS DE PAGO EN LA RED

El pago electronico es el mecanismo mediante el cual se ejecuta la
contraprestacion de una obligaciéon asumida mediante la contratacion
(normalmente) electronica.

El desarrollo de la “Banca electrénica” y otras formas de pago on line,
resulta primordial en el crecimiento del comercio electronico, puesto
gue, garantizar la seguridad del pago en la red, es el primer paso para
hacer desaparecer la percepcion de inseguridad que existe entre los

usuarios de Internet.

Los operadores econdmicos participan en los mercados en la medida
en que detectan que éstos ofrecen buenas oportunidades de negocio
en las que los beneficios potenciales superan a los costes. Ningun
mercado ofrece unas condiciones de seguridad total en las
transacciones econdémicas entre sus operadores, pero unas condiciones
minimas de seguridad son imprescindibles a fin de que empresas y

consumidores se vean incentivados a acudir a ellos.

Este ha sido uno de los objetivos perseguidos por las Autoridades
Comunitarias, que ya en el aino 1996 presentaron los resultados de las
consultas realizadas en relacion con el Libro Verde de la Comision
titulado "Servicios financieros: coémo satisfacer las expectativas de los

consumidores”, y presenta la respuesta de la Comision a tales consultas.

El principal objetivo del Libro Verde consistia en estimular a todos los
interesados a opinar sobre la adecuacion del grado de protecciéon del
consumidor establecido por la legislacibn de aquel momento en
materia de servicios financieros y sobre la posible conveniencia de
adoptar otras medidas.

El Libro Verde se dividia en tres partes. En la primera, la Comision ponia

de manifiesto la atencioén prestada a los intereses del consumidor dentro
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de la legislacion comunitaria. En la segunda parte, se sefialaban una
serie de problemas que habian sido ya detectados. La tercera parte
estudiaba brevemente las futuras tendencias de la comercializacion de

servicios financieros, incluida la venta a distancia.

Como cabia esperar, las respuestas a la consulta mostraron divergencia
de opiniones entre los principales interesados en cuanto a las
implicaciones para los consumidores y las actuaciones oportunas de

cara al futuro.

El sector de servicios financieros hacia hincapié en la necesidad de
garantizar el pleno funcionamiento del mercado unico. Se destacaba,
asimismo, la importancia de fomentar el desarrollo de productos y
servicios innovadores y de nuevos canales de distribucion (electrénicos),
la unibn econdmica y monetaria y la sociedad de la informacion
figuraban entre los principales retos a los que el sector debia hacer

frente.

Las agrupaciones de consumidores y usuarios reconocian, en general,
gue la estabilidad y la credibilidad del sistema financiero y monetario de
la UE que se habia logrado gracias a la legislacion sobre servicios
financieros. No obstante, formularon algunas criticas en relacion con las
disposiciones destinadas especificamente a proteger al consumidor, y

propugnando un papel mas destacado para éstos.

El Parlamento Europeo aprobo su informe sobre el Libro Verde el 19 de
febrero de 1997; el Comité Econdmico y Social (CES) habia emitido su
dictamen el 30 de octubre de 1996. En él, el Comité solicitaba la
adopcion de un Libro Blanco sobre la politica de proteccion del
consumidor en el sector de los servicios financieros, subrayando las
principales necesidades del consumidor (tales como el derecho a la
informacion y la proteccion juridica y las posibiidades de recurso), asi

como las medidas que debian adoptarse.
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El planteamiento era el de obtener la estabilidad y la credibilidad del
sector de servicios financieros como aspectos primordiales para lograr la
confianza del consumidor, puesto que el mercado unico se basa en la
confianza. Cualquier nuevo medio de pago exige, para poder
prosperar, la aceptacion y total confianza de los consumidores. Este
objetivo sélo podia lograrse mediante una adecuada aplicacion de las
normas comunes, la implantacion del Euro, o la eliminacion de las

diferencias de estructura fiscal y régimen impositivo.

Los servicios bancarios se liberalizaron, en general, en 1993, y el proceso
de transformacion ha seguido su curso incorporando progresivamente
los aspectos mencionados. Asi, muchos de los obstaculos comerciales
han sido eliminados, y el objetivo de la libre competencia en el
mercado unico como estimulo para la competitividad y una economia

pujante continda progresando.

Consecuencia de todo lo anterior y teniendo en cuenta la Resoluciéon
del Parlamento de 17 de febrero de 1997, la Comisién presentdé una
propuesta especifica de directiva en relacion con los servicios
financieros. En cuanto a la falta de informacion al consumidor y las vias
de recurso, la Comisidbn propuso otras medidas, como, por ejemplo, la

referente a las transferencias transfronterizas.

10.1. Legislacion

Tras la aprobacion de la Directiva 97/7 y de la Directiva sobre Comercio
Electronico (que habia excluido de su ambito material de aplicacion los
servicios financieros on line) se consideré que los servicios financieros
eran, por su caracter incorporal, particularmente aptos para la
contratacion a distancia, y por ello se incorporaron al marco regulador

de los servicios a distancia.
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En la Directiva 2002/65/CE del Parlamento Europeo y el Consejo de 23
de Septiembre de 2002 relativa a la comercializacion a distancia de
servicios financieros destinados a los consumidores, se presenta un
marco de proteccidon que abarca todos los servicios financieros que
pueden prestarse a distancia. No obstante, la Directiva excluye de su
ambito de aplicacion las prestaciones de servicios efectuadas con
caracter estrictamente ocasional y al margen de una estructura
comercial cuyo objetivo sea celebrar contratos a distancia.

Servicio financiero se define como “todo servicio bancario, de crédito,
de seguros, de jubilacion personal, de inversiobn o de pago”. Y técnica
de comunicacion a distancia como “todo medio que pueda utilizarse,
sin que exista una presencia fisica y simultanea del proveedor y el
consumidor, para la comercializacion a distancia de un servicio entre
estas partes”. En esta definicion quedan incluidos los medios telefénicos
y electronicos, y se valora especialmente la informacion previa a la

celebracion del contrato para el consumidor.

La Directiva 2002/65/CE en la que se regulan los contratos a distancia
de servicios financieros, cubre las actividades prestadas exclusivamente
a través de correo, teléfono y medios electréonicos como Internet, e

intenta armonizar los siguientes aspectos:

1. El derecho de reflexion del usuario, que se establece en 14 dias.
En dicho periodo, el cliente puede analizar las condiciones
contractuales del servicio financiero y compararlo con otras
ofertas antes de manifestar su consentimiento.

2. El derecho de desistimiento del usuario en el caso de que el
contrato haya sido firmado antes de recibir todos los términos y
condiciones del servicio o cuando el cliente haya sido sometido a
una presion desleal durante el periodo de reflexion. El periodo

desistimiento sera de 14 dias para todos los servicios financieros,
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excepto para las hipotecas, los seguros de vida y los planes de
pensiones, en los que el periodo sera de 30 dias.

3. Los derechos minimos del usuario en los casos en que los servicios
financieros contratados no estén disponibles de forma total o
parcial (por ejemplo, el derecho a la devolucion de las
cantidades pagadas)

4. El derecho de la entidad financiera a ser indemnizada en el caso
de que el usuario decida desistir una vez que la ejecucion del
servicio haya empezado.

5. La prohibicién de suministro de servicios financieros que no han
sido solicitados.

6. La limitacidon en el uso, por parte de la entidad financiera, de
sistemas de comunicacion en los que el contacto se produce sin
previo consentimiento del usuario.

7. El establecimiento de sistemas para la resolucion de disputas entre

entidades financieras y usuarios.

Esta Directiva complementa la Directiva 97/7/CEE sobre venta a
distancia, que, como ya se ha anotado, excluye de forma expresa los

servicios financieros.

Hay que destacar también la aprobacién del Reglamento 2006/2004
del Parlamento Europeo y el Consejo, de 27 de octubre de 2004, sobre
la cooperacion entre autoridades nacionales encargadas de la
aplicaciéon de la legislacion de proteccion de los consumidores, el cual
pretende fomentar el comercio electrénico transfronterizo, asi como su
eficacia, al facilitar la solucion transfronteriza de litigios relativos al

comercio electrénico.

Se ha establecido un nuevo marco juridico para armonizar la legislacion
europea sobre pagos. Se trata de la Directiva de servicios de pago

(PSD) que fue aprobada en 2007 por el Parlamento Europeo y tiene que

163




aplicarse en las legislaciones nacionales a mas tardar, por el 1 de
noviembre de 2009. El objetivo principal de la PSD es el de armonizar la
legislacion europea de pagos y aumentar la transparencia y eficiencia
de los sistemas de pago, asi como fomentar la competencia, facilitando
a las entidades no bancarias participar en el negocio de los pagos on
line. Busca, también, proteger los intereses de los consumidores, los

minoristas, empresas y Autoridades publicas.

10.2. Sujetos intervinientes en las operaciones de pago

electrénico

Para una buena comprension del proceso de pagos on line, es
importante comprender cada sujeto participante y su papel individual
en el proceso de pago. Se incluyen en este punto algunas referencias
sobre el analisis ofrecido por Innopay>® sobre las formas de pago en la
Red para el afo 2009. En él se destaca la actividad de las empresas

suministradoras de servicios de pago (PSP). 60

En el supuesto de un consumidor que desea realizar una compra y
desea pagar, ha emitido un dispositivo de pago (como una tarjeta de
pago) por un emisor. El comerciante debe ser capaz de aceptar el
pago del comprador. Tanto el comprador como el emisor estan
autorizados por el titular de una combinacidén que establece y supervisa

las normas de la forma de pago. Las cuatro partes principales son:
— Comerciantes
— Consumidores

— Proveedor que mantiene la relacion formal con el comerciante y
proporciona la solucion de dinero al mismo. Estan autorizados

para aceptar sus transacciones. (PSP)

* Innopay: Asociacion Europea de instituciones financieras
60 El texto completo se puede encontrar en www.innopay.com

164




— Emisor, que son instituciones (a menudo los bancos) que emiten

tarjetas o cuentas.

La Directiva de Servicios de Pago introduce la “Payment Institution” (PI),
dando una definicidbn bastante precisa, pero dejando margen para la

interpretacion. Queda, sin embargo, claro que las instituciones de pago:
- pueden transferir dinero,

- se les aplican restricciones a la celebracion de las cuentas de

pago y a la concesion de créditos y

- tienen prohibido la toma de depdsitos y la emision de dinero

electronico (art. 16.2-4).

- Para ello, las organizaciones que pretendan aplicar tales servicios

financieros necesitaran una licencia (art. 10 89).

La introduccion de las instituciones de pago es especialmente relevante
para el sector de los pagos en linea donde PSP (Proveedores de
Servicios de Pago) ya estan proporcionando una gama amplia de

servicios.
10.3. Procedimiento

Para cada transaccion que solicita un comerciante, el comprador
busca autorizacion en tiempo real en el emisor, tras lo cual se garantiza

la transaccién al comprador.

Existe un conjunto de normas y reglamentos que deben cumplir sus
licenciatarios. El objetivo general de dicho conjunto de normas es el de
garantizar la calidad operativa y la confianza en la forma de pago.
Ejemplos de los planes son Visa, MasterCard y planes locales como
iDEAL y Giropay (programas en linea para respectivamente en los Paises

Bajos y Alemania).
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El PSP (proveedor de servicios de pago) 6! ofrece métodos de pago
propios del entorno del comerciante asi como cualquier otro que
precise el comerciante en su pagina web. Esto permite que el
comerciante ofrezca varios métodos de pago sin tener que negociar
varias conexiones con distintos suministradores. En el ambito del
mercado mundial, ofrecer varias opciones de pago sin un PSP requeriria
al comerciante una gran cantidad de contratos individuales de

conexion.

Un proveedor de servicio de pago proporciona la conexion entre la

cesta de compra del comerciante y las instituciones financieras.

Los PSP comenzaron proporcionando conexiones y procesando los
pagos en el canal de Internet y hoy en dia ofrecen una amplia gama

de servicios financieros adicionales a sus clientes.

Razones a tener en cuenta por parte de un comerciante para hacer

negocios con una PSP son:

1. Una sola conexion técnica para todos los métodos de pago que

se ofrecen a los consumidores en la web.
2. Acceso a métodos de pago local en paises definidos.
3. Una sola conexion administrativa (informes).

4. Un procedimiento de solucibn udnica con una frecuencia

acordada.

5. Generalmente se necesitan menos contratos, en comparacion

con tener conexiones individuales. El PSP actia como el

® www.innopay.com, Guia de PSP comprador 2009
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comerciante mayorista para poder ofrecer tasas inferiores debido

a su mayor poder adquisitivo.

6. Acceso a los conocimientos especializados sobre el proceso de

pago.

7. Proporcionan herramientas de prevencion de gestion y el

fraude/riesgo actualizadas regularmente.

En algunos casos estos suministradores se centran solo el aspecto de
conectividad. El dinero fluye directamente desde el comprador al

comerciante. Cuando se utiliza una distribucion PSP, el comerciante:

— Ejecuta la conciliacidon en el back-office (Asociacion de

pedidos con pagos entrantes).
— Ejecuta su propia gestion de efectivo.

— Configura y gestiona sus propias relaciones con el

comprador.

Una gestion PSP ofrece conectividad y la recaudacion al mismo tiempo.
El comprador paga a la PSP en nombre del comerciante. La PSP agrega
todos los pagos y paga en lotes regulares y en cualquier moneda. La
gestion colectiva PSP ofrece la informacion adicional de conciliacién,
gue coinciden con la identificacion de pago (generada por la PSP) con

la identificacion de orden (generado por el comerciante).

Las PSP ofrecen un gran numero de pagos con tarjeta y sin tarjeta de
pago. Su papel es especialmente importante en la habilitacion local no-

tarjeta de pago para los comerciantes.

Para el comerciante de web, ofrecer varios métodos de pago, significa

qgue ofrece no soOlo varias marcas de tarjetas de crédito, sino otros
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métodos de pago diferentes. De acuerdo con un estudio de
Cybersource, ofreciendo 3 o mas métodos de pago aumenta el
porcentaje de ventas en un 14 % sobre los comerciantes que ofrecen

s6lo 1 0 2 métodos de pago.

Con la investigacion realizada por Innopay y Thuiswinkel.org, los
comerciantes holandeses con pagina web ofrecen un promedio 4
meétodos de pago. El papel del PSP en la agregacion de numerosos
meétodos de pago por lo tanto, es muy importante para el comerciante

en la web.

10.4. Formas de pago en Internet

Uno de los requisitos mas importantes del comercio y de la banca
electronica es el de la confidencialidad, junto con las garantias de
autentificacion, integridad de la informacion, e imposibiidad de
repudio; el contenido de las transacciones y operaciones bancarias
realizadas en un entorno electrénico y la identidad de las partes deben

mantenerse, en todo momento, inaccesibles a terceros.

Esta garantia de confidencialidad se refiere claramente a aspectos

como:

- control de accesos
- cifrado de la informacion

- clave publica y clave privada

Las técnicas de autenticacion ya han sido presentadas en el apartado
de “Firma electrénica”. En particular, la criptografia simétrica es la
técnica de autenticacion y la emisibn documental utilizada en el
ambito de la banca electrénica.

Esa técnica funciona por medio de la combinacién de claves, una
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clave secreta elaborada por el banco e incorporada en la banda
magnética que figura en el dorso de nuestras tarjetas bancarias, de
modo que introduciendo la tarjeta con ese codigo digital incorporado
en la banda magnética se tiene acceso al sistema aunque todavia no
se pueda operar con él; es decir, el sistema nos permite ingresar, nos
saluda, nos reconoce, pero nos impide hacer ningun tipo de operacion
a partir de ahi, sino que nos requiere otro tipo de clave que cada uno
de nosotros elabora para operar con el cajero automatico y esa
combinacidn de claves es la que efectivamente nos permite no solo

ingresar al sistema sino operar con él.

Actualmente los bancos han afadido nuevos sistemas de seguridad
para garantizar la autenticidad de las transacciones en medios
electronicos. Por ejemplo, al realizar una transferencia y una vez frmada
con nuestra clave personal, el sistema nos envia al teléfono movil que
hayamos asignado un mensaje SMS con una segunda clave adicional
gue debemos introducir en el espacio previsto para ello en la pagina
web en un corto espacio de tiempo.

También es cada vez mas frecuente la opcion de acceder a Banca

electronica mediante DNI electrénico.

La forma mas habitual de pago en la Red es a través de las tarjetas de
crédito y débito como Visa, Mastercard, American Express, etc. “Es un
sistema facil de wusar, aceptado universaimente, muy liquido,
fraccionable, incorruptible, seguro, puede realizarse el pago con
intimidad y a la vez “deja huella”, de forma que a través del sistema
bancario el comprador puede demostrar que ha hecho el pago y saber
en qué cuenta ha hecho el abono”.62 Para encriptar los datos de las
tarjetas de crédito en la Red, se utiliza el sistema de encriptacidon SSL

(Secure Sockets Layers) que combina encriptacion simétrica vy

2 MARTINEZ COLL, J.C. http://cursos.asmoz.org/file.php/129/jcmc/12CE/tarjetas.htm
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asimétrica, facil de usar e incorporado de serie en todos los
navegadores de Internet. La transaccion en Internet es similar a la
realizada por medios tradicionales e igualmente segura. El punto débil
en la seguridad del sistema no esta en la transmision de los datos sino en
su almacenamiento, lo que exige un alto grado de confianza del cliente
en el vendedor, pues éste puede hacer un uso fraudulento de los datos
0 no poner las medidas necesarias para garantizar la proteccion de los

datos de sus clientes.t

SSL (Secure Sockets Layers)

El protocolo de seguridad SSL puede ser utilizado en tiendas virtuales que dispongan
del software correspondiente. El vendedor debe disponer de un par asimétrico de
claves certificadas.

El comprador no necesita ni claves ni certificados.

Cuando el usuario accede a la tienda virtual con SSL, inicia automaticamente una
fase de saludo. El servidor envia su clave publica y certificacion. El navegador cliente
recibe estos datos y se prepara para la comunicacion con sistema de seguridad.

El usuario envia sus datos sin ser necesariamente consciente de los intercambios que se
han producido. El navegador codifica esto datos mediante clave simétrica. La funcion
resumen de los datos y la clave simétrica son codificadas con la clave publica que
acaba de recibir el vendedor. El resultado de estas operaciones es enviado al
vendedor. Los datos viajan a través de Internet encriptados, de forma que sélo la
tienda virtual podra interpretarlos.

MARTINEZ COLL, J.C. http://cursos.asmoz.org/file.php/129/jcmc/12CE/ssl.htm

No obstante, se han creado otras maneras alternativas que pretenden
aportar una mayor seguridad y mitigar los miedos que puedan existir
hacia la compra en Internet, entre ellos:

- Paypal

- Google Checkout

- Amazon Payments

- Bill Me Later: crédito por transaccion.

- Tarjetas pre-pago: Contindan su desarrollo

- Web 2.0 pagos
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Las tarjetas de crédito como VISA, MasterCard y American Express han
sido tradicionalmente las mas populares para las compras on line,
especialmente en los Estados Unidos. En los ultimos afios, sin embargo,
otros métodos de pago se han hecho cada vez mas habituales, como

por ejemplo:

tarjetas de débito

- tarjetas de prepago, que son utilizadas generalmente como

tarjetas de regalo o encaminadas a aquellos con poco o ningun

acceso a otros métodos de pago.

- La banca electronica permite habilita a sus clientes /
consumidores a pagar en linea directamente desde su portal en
Internet. Especialmente en Europa, estos métodos de pago estan
creciendo rapidamente. Ejemplos son los pagos de Vault de

iDEAL, Giropay, seguro y Interac.

- E-carteras son métodos de pago por los cuales se carga un
monedero en linea con fondos desde el que se pueden pagar

compras posteriores. Algunos ejemplos son PayPal o WallieCard.

- Los pagos de SMS son los que se realizan compras a través de un

mensaje SMS enviado desde un teléfono movil.

- Existen otros métodos que pueden ofrecer los PSP, como por

ejemplo, proporcionar crédito instantaneo o TrialPay que ofrece

un método de publicidad transaccional.

Pagos en linea / métodos de pago fuera de linea

- Métodos de pago en linea:

Proporcionan al comerciante informaciéon inmediata sobre la
situacion de pago. Cuando el pago es autorizado, el

comerciante puede iniciar directamente el cumplimiento de la
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orden. Ejemplos son: las tarjetas de crédito, PayPal y pagos de

internet del tipo “banca electrénica”.
- Métodos de pago fuera de linea:

Son métodos que precisan cierto tiempo entre orden y la
confirmacion por la institucion financiera que de que se acepta el
pago. Ejemplos son: la transferencia bancaria regular o de débito
directo. Durante esta etapa, la transaccion tiene el estado de
“pendiente”. Estos tipos de transacciones tienen una mayor
probabilidad de fracasar porque los compradores tienen la
posibilidad de cambiar de idea durante el proceso. Para ellos este
también es un proceso manual, que es mas complicado y
propenso a errores. Para el comerciante conlleva costos mas altos
de back-office debido una tasa mayor de los pagos no

identificables.

Modelo de servicio directo o redirigido

- En el modelo de redireccién el consumidor es reenviado desde la
pagina web del comerciante a la pantalla de seleccion de pago

en el entorno de PSP, donde se puede iniciar el pago.

- En el modelo directo es en el sitio Web de la tienda donde se
ofrecen los métodos de pago, y toda la informacién se recoge en

el sistema de la tienda.

Una ventaja del modelo de redireccion es que todos los métodos de
pago proporcionados por el PSP estan disponibles. La evaluacion de
riesgo estad activa y se transfieren los datos confidenciales, como los

detalles del pago, de una forma segura.

Una ventaja del modelo directo es que, dado que los datos de orden y
el pago se almacenan en el sistema de la tienda, el comerciante puede

ofrecer pagos recurrentes para los clientes que compren mas de una
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vez. Un ejemplo son las suscripciones mensuales. Los consumidores sélo

deben introducir sus datos una vez.

No obstante, en el modelo directo la seguridad es un gran problema: la
recogida y el almacenamiento de informacibn como numeros de

tarjeta debe hacerse en un entorno seguro y cumplir con las reglas PCI.

En general cada PSP proporciona herramientas contra el fraude, tales

comao:

- Abordar la comprobaciéon de servicio (AVS), que compara los

datos del comprador con datos de la institucion emisora.
Cadigo de verificacion — tarjeta (CVC, también CVN)

- Modulo de gestidn del fraude, que ayuda a los comerciantes a
detectar pagos fraudulentos por medio de mdédulos de software.
Estas incluyen listado blanco y negro, periodo de cheques de

sesiones, cheques de velocidad o un registro del pais de origen-

direccion IP.
10.5. La armonizacion de las formas de pago on line en la
Comunidad Europea: la directiva de servicios de pago (PSD)
y SEPA 63

En los dltimos afios, los bancos europeos han estado bajo la presion de
los responsables politicos europeos para abordar la fragmentaria
situacion de los pagos en Europa. En 2002, esto condujo a la
introduccién de la “Directiva Bolkestein”, que estipula que el coste de
una transferencia transfronteriza de dinero debe ser el mismo que los
gastos de una transferencia de dinero nacional. En afos posteriores, se
han hecho importantes esfuerzos politicos para lograr una plena

armonizacion de los pagos del euro. Esto se denomina SEPA: “Single Euro

% www.innopay.com, Guia de PSP comprador 2009
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Payment Area”. Esta vision de la Comision Europea que fue adoptada
por la industria bancaria, significa que los ciudadanos y empresas
dentro de Europa pueden tener acceso a un solo conjunto de
instrumentos de pago. Este conjunto es la combinacion de una cuenta
bancaria y de instrumentos como la transferencia de crédito, débito
directo y tarjetas. En enero de 2008, la transferencia de crédito SEPA
entré en vigor, lo que significa que actualmente no se hace ninguna
diferencia si se transfiere el dinero a nivel interno o dentro de la region

SEPA.

En concreto, esto significa que se estan desarrollando nuevos
instrumentos de pago estandar. Son transferencias de crédito y débito
directo. En lo que a las tarjetas de crédito y débito se refiere, no se
estan desarrollando nuevos instrumentos, pero en su lugar estan las
reglas para el marco de tarjeta SEPA. Esto quiere decir que las tarjetas
de débito local en varios paises (incluyendo la tarjeta PIN holandés y la
tarjeta de efectivo de la CE aleman actual) pueden desaparecer en su
forma actual, cambiar o enlazar a otras redes internacionales. Las redes
internacionales existentes de MasterCard y Visa desempefan un papel
importante en la consecucion SEPA para tarjetas, pero también es
probable que surjan otras tales como EAPS, PayFair y la iniciativa de

franco-aleman Monet, productos alternativos de tarjeta SEPA.

Los instrumentos existentes no desapareceran inmediatamente, pero en
los proximos 5 a 10 afos, todo el sector bancario migrara hacia nuevos
meétodos de pago, pues mantener los diferentes productos locales

resultara demasiado caro.

10.5.1. E-SEPA

En la primera categoria de e-SEPA encontramos servicios directamente

relacionados con instrumentos de pago, como la e-mandatos, los pagos

174




en linea y servicios seguros 3D para tarjetas, tales como Verified by Visa

y MasterCard Securecode.

E-mandatos son mandatos desmaterializados utilizados para
domiciliaciéon bancaria. Los compradores podran emitir un mandato en
linea, por ejemplo, haciendo uso de sus credenciales de banca en
linea. Esto proporcionara un servicio nuevo a los comerciantes, porque

ahorraran costos con respecto a los mandatos de papel.

Tanto el E-mandato como el pago de SEPA en linea no son obligatorios,
por lo que dependerad de los bancos individualmente ofrecer estos

productos a sus clientes.

La Factura electronica es también un medio para apoyar la migracion

al SEPA, basado en la futura automatizaciéon de pagos.

La desmaterializacion del comercio de documentos en papel es una
prioridad en la agenda politica por el potencial de ahorro para agregar
a la competitividad de Europa como parte de la estrategia de Lisboa.
Sin embargo, e-facturacion no es el dominio originario de la industria
bancaria, por lo que se necesita un esfuerzo de todas las partes
interesadas. La Comisidon Europea tomdé medidas al respecto creando
un grupo de expertos en facturacidn electronica %4que comenzd el

trabajo en el primer trimestre de 2008 por un periodo de dos afios.

E-SEPA debe considerarse como una oportunidad para el sector de e-
commerce, porque contribuird a una mayor eficiencia y a la creacion

de servicios centrados en el cliente.
10.6. El crecimiento de los proveedores no bancarios

En general, el uso de la alternativa de métodos de pago diferentes a las
tarjetas de crédito y Banca on-line “no-tarjeta y no-Banco. En 2007 el 30

% de los comerciantes de la web en Estados Unidos los ofrecian, lo que

64 Ver apartado de “Factura electronica” en este trabajo.
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supone un aumento del 25 % en comparacién con respecto al afo
anterior. La compafia de créditos instantaneos Lista-me sefalé que el
21 % de los comerciantes que participaron en la encuesta habia
aprobado su método. El 19 % tenia PayPal, seqguido de un 10% de

Google Checkout.

Los comerciantes de la Web consideraron que proporcionar mas
opciones de pago conduce a un aumento de sus ventas.
Especialmente ofrecer PayPal puede ayudar a convencer a los
compradores que tienen miedos de posible fraude con sus datos de
tarjeta de crédito. La proporcion general de métodos alternativos de
pago en los Estados Unidos era el 14 % en 2007. Se espera que este

recurso compartido aumente al 30 % en 2012.

10.6.1. Paypal (pertenece a Ebay)

Utiliza el sistema del dinero de plastico sin que el comercio sepa cual es
el verdadero numero, reemplazando los digitos por una direccién de
correo electronico.

Los usuarios comunican esta informacion a Paypal, que después
intermedia en todo el proceso de pago, de forma que ni el que vende
ni el gue compra conocen nunca los datos reales de la tarjeta o de la
cuenta corriente de la otra persona. En esta forma de pago no hay
coste para el comprador y éste se repercute al vendedor en forma de
porcentaje sobre cada transaccion.6s

Mediante este sistema también se pueden realizar tareas como el envio
de dinero a otras personas, el cobro de facturas o realizar micropagos.
Se puede ingresar dinero en la tarjeta y mantener un saldo disponible.
Un comprador también puede utilizar este sistema sin tener que abrir

una cuenta. S6lo da su tarjeta de crédito y detalles de nombre para

65 ARREGOCES CARRERE, Benyi, CONSUMER EROSKI. “Pagar en Internet sin utilizar
tarjetas de crédito”
www.consumer.es/web/es/tecnologia/internet/2009/02/04/182837.php
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cada transaccion. PayPal también tiene una funcion de tarjeta de
débito en linea, permitiendo que los compradores a utilizar PayPal con

comerciantes que no ofrecen este método de pago.

Ofrece también la funcionalidad PSP. El modelo de negocio de PayPal
es un costo variable por transaccion, lo que puede resultar atractivo
para la gran cantidad de pequefios comerciantes que no se pueden

justificar los altos costos fijos de una conexion de pago.

PayPal continda creciendo con mas de 165 millones de cuentas en todo
el mundo, de los cuales mas de 40 millones estan en Europa. Se ofrece
en 190 paises y en 19 monedas. La huella Europea local esta
aumentando con oficinas de varios paises incluidos en el Reino Unido,
Alemania, Italia y el Benelux. En el Benelux PayPal tienen mas de 3

millones de cuentas y se abren cada semana 17.000 nuevas cuentas. 66

10.6.2. Google Checkout 7v8

Se centra Unicamente en las compra-ventas en Internet. Ofrece a las
empresas una forma de pagar sus servicios publicitarios y al mismo
tiempo éstas lo pueden utilizar para cobrar la venta de sus productos,
insertando en sus anuncios un botdn que permite a los visitantes adquirir

algun producto directamente.

A principios de 2006, Google reveld su solucidon de pago, introduciendo
una nueva categoria de los proveedores de pago: “busca y compra”.
Con el 65 % de las intenciones de compra que empiezan con una
busqueda en Google la iniciativa puede transformar la clasificacion de
las formas de pago on line. Con el sistema de Google los consumidores
pueden buscar productos en varias tiendas de web que se localizan a
través de la Web de Google. Los consumidores pueden ordenar los

productos con precios y, en el caso de los libros, pueden hojear una

% www.innopay.com, Guia de PSP comprador 2009
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gran parte del libro on line. Los consumidores, a continuacion, se
reenvian directamente a la pagina web del comerciante del producto
en la que pueden seleccionar para pagar con Google Checkout.
Google Checkout permite a los consumidores vincular tarjetas de
crédito a su cuenta de Google, permitiéndoles pagar de forma segura y

teniéndose que registrar en solamente en Google.

Este sistema ofrece la posibiidad de comparar productos de
comerciantes diferentes. La transaccion de pago, por lo tanto, es parte
de un proceso completo de compra. Google también ha disefiado un
sistema de lealtad para los comerciantes ofreciendo descuentos en los
costos de transaccion cuando un comerciante compra publicidad de
Google y descuentos en los gastos de envio cuando los comerciantes
utiizan FedEx. Se trata de un desarrollo interesante para los
comerciantes, ya que la posicibn dominante de los motores de

busqueda es cada vez mas fuerte.

El servicio “busca y compra” puede considerarse como un valor
afadido para ciertos comerciantes que tratan con rapidos movimientos
de bienes de consumo que son estandarizados globalmente (por
ejemplo, electronica o libros). Otros proveedores de busqueda-a-

compra son Yahoo y Baidu.

10.6.3. Amazon: servicio de pago flexiblet”

Amazon ha lanzado su propio sistema de pago electronico vinculandolo
automaticamente a las cuentas de usuario de su comercio en la web.

Amazon amplio sus servicios con el Servicio de Pago Flexible de Amazon
(AFP). Se trata de un servicio de pago basado en la infraestructura ya

existente de pago donde ya esta habilitado el intercambio de dinero.

% ARREGOCES CARRERE, Benyi, CONSUMER EROSKI. “Pagar en Internet sin utilizar
tarjetas de crédito”
www.consumer.es/web/es/tecnologia/internet/2009/02/04/182837.php

¢ www.innopay.com, Guia de PSP comprador 2009
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Esto puede hacerse mediante tarjeta de crédito, transferencia de saldo
de cuenta bancaria o los pagos de Amazon. También se pueden
especificar instrucciones de pago en detalle. Un ejemplo es la
posibiidad de un remitente de establecer un limite de gasto por
semana para un destinatario. Otras funcionalidades son Ila
especificacidn de un monto maximo o minimo para una transaccion, los
pagos recurrentes o la especificacion de los destinatarios que puede
tener acceso o recibir fondos. También en entornos complejos de
business-to-business esto puede agregar valor, facilitar la ejecucion de
las normas administrativas o autorizaciones de conformidad con la

organizacion interna.

10.6.4. TrialPay v publicidad transaccional

Empresa estadounidense TrialPay ha sido pionera en lo que puede
llamarse transaccional de publicidad. Los fundadores de la empresa
habian notado que las personas no estan dispuestas a pagar por
algunos productos on line, como el software o suscripciones, pero estan

dispuestos a pagar por otros bienes tangibles.

TrialPay ofrecer al cliente el primer bien gratuitamente si compra un
segundo en otro proveedor. En la desproteccién del proveedor original,
el cliente elige TrialPay entre las opciones de pago. Posteriormente, se
ofrece una serie de ofertas de compra de otros proveedores, desde la
cual el cliente puede seleccionar uno. Después de completar esa
segunda compra, se envia al cliente un correo electrénico
proporcionandole los detalles de como aceptar el producto original,
ahora gratis. Por ejemplo, un cliente puede ofrecerse el programa
WinZip gratuitamente si también compran por un valor de 50 ddlares en

la ropa en Gap.com.
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Parece como una situacion de “todo el mundo gana”: El cliente
obtiene un producto gratuitamente. El comerciante original, WinZip por
ejemplo, hace una venta que de lo contrario podia no haber hecho. Y
Gap.com adquiere a un nuevo cliente. Es este segundo comerciante
qgue reembolsa el comerciante original el producto gratuito para poder

obtener un nuevo cliente.

El comerciante del segundo producto es, en esencia, el que participa
en la publicidad de los patrocinadores del producto libre a fin de
adquirir un nuevo cliente. El nuevo cliente se encuentra utilizando una

transaccion financiera.

Existen otros sistemas que también permiten realizar pagos sin dar los
datos de la tarjeta de crédito, como:
- Moneybookers.com
- ClickandBuy, que permite agrupar las compras realizadas durante
un mes y pagarlas a través de una tarjeta de crédito, mediante

transferencia o con domiciliacién de recibo.

10.6.5. Web 2.0 de pagos

Web 2.0 durante mucho tiempo se ha anunciado como la siguiente fase
para pagos en linea y e-commerce. Web 2.0 hace referencia a las
comunidades en linea, con colaboracion o generaciéon por parte de los

usuarios de paginas web, tales como-redes sociales, wikis o blogs.

Facebook es un sitio red internacional lider, y que aparece como la
quinta web mas visitada del mundo, con mas de 150 millones de
usuarios. Facebook posibilitando a los individuos hacer su propia pagina
y conectarse de uno al otro, formando una red social. Para enriquecer
esta experiencia, Facebook permite a los desarrolladores crear

aplicaciones para la red y se han desarrollado varias aplicaciones de

pago.
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Por ejemplo, iCoins, de la compafiia de monedero electrénico, ha
desarrollado la aplicacion de COINJARS, que permite a los usuarios de
Facebook transferir fondos entre cada uno de los otros de forma

gratuita.

Aplicaciones similares estan disponibles para otras carteras como
MoneyBookers, Obopay, WebMoney, cambio de repuesto y varios de
PayPal. Ademas hay numerosas aplicaciones de compras en linea tales
como uno para cy-Mall y varios para recuperar las ofertas de eBay. A
finales de 2007 Facebook anuncié que estaba trabajando en una
plataforma de pagos de propia para que los usuarios no se tengan que
utiizar métodos de pago de terceros. Pero, a finales de 2008 la

compaifia anuncio la plataforma quedaba aplazada indefinidamente.

Otra red social que estd creciendo rapidamente es Twitter. Twitter
permite a los usuarios crear un micro-blog. Sus métodos de pago como
Tipjoy y Twippr son e-carteras destinadas principalmente a micro-pagos.
Estos sistemas habilitan fondos para ser cargados y debitados sélo a
través de PayPal. El alcance de los métodos de pago de Twitter es

actualmente muy limitado y esto puede afectar su popularidad.

El hecho de que hay una gran variedad de opciones de pago para la
Web 2.0 es posible gracias a la capacidad y a la relativa facilidad para
los usuarios de crear sus propias aplicaciones. Pese al numero, las
aplicaciones de pago no parecen ser muy populares. Por ejemplo,
Moneybookers tiene mas de 6 millones de usuarios, pero la aplicacion
de Moneybookers en Facebook tenia sélo 16 usuarios activos en enero
de 2009. Coinjars es ligeramente mas popular con 49 de los usuarios en

el mismo mes.
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11. CONCLUSIONES / PERSPECTIVAS DE FUTURO.

El desarrollo de las nuevas tecnologias, y en particular de Internet, ha
provocado un cambio sustancial en la forma de relacionarnos a todos

los niveles.

El comercio en concreto es uno de los ambitos que mas rapidamente
ha tomado partido aprovechando las indudables ventajas que los
medios electronicos aportan, en todos sus procesos, a las relaciones
comerciales, desde la publicidad de productos y servicios hasta la

contratacion, la facturacion o el pago electrénico.

También las Administraciones publicas no sélo han adaptado las
normativas nacionales e internacionales (Europeas en particular) a la
nueva situacion, sino que estan propiciando su implantacion con todo
tipo de actuaciones:

- Legislacion abundante y variada

- Promocién del uso de las nuevas tecnologias para relacionarse

con las Administraciones
- Faciltando instrumentos para ello: DNI electrénico, acceso a las

Instituciones a través de las paginas web oficiales, etc.

Esta actividad de las Administraciones esta provocada, no solo por un
deseo de modernizacion de la Sociedad, sino también como una
medida de ahorro en recursos econdmicos, como el papel y todo lo
gue conlleva su fabricaciéon, manipulacion, etc., y ecoldgicos, como la
disminucion en la tala de arboles, etc., que supone®s,

La simplificacion y automatizacion de los distintos procesos favorece la
reduccion de costes y, por tanto, convierte a las empresas en mas

competitivas.

%8 \Ver apartado de Factura electronica
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Junto a las ventajas indudables que ofrecen las nuevas tecnologias, la
globalizacién estd aportando también nuevas situaciones de conflicto

gue requieren de soluciones adecuadas. Por ejemplo, el llamado

“efecto mariposa” ha pasado de ser una interesante teoria del caos a
un hecho faciimente verificable. El aleteo de las “hipotecas basura”
iniciado en EE.UU. ha desencadenado una crisis de caracter mundial
que afectara en mayor o menor medida a todos los paises del planeta.
Como manda la légica, a crisis globales respuestas globales.t® Las
sucesivas Conferencias o reuniones de todo tipo que se estan
sucediendo estos Ultimos meses, traeran como consecuencia, sin duda,
nuevas medidas politicas que posiblemente nos aporten cambios en lo

gue a la globalizacion y a las “relaciones electronicas” se refiere.

Si bien no parece que el tema de las “hipotecas basura” se esté
considerando como un “crimen”, la Red si que ha propiciado la
aparicion de nuevas formas delictivas.

Junto a los delitos convencionales que pueden ser cometidos
amparados en las nuevas tecnologias, como los que afectan al
derecho a la intimidad, a la libertad de expresion o al uso indebido de
patentes y marcas, aparecen otros que atentan contra la seguridad de
las transmisiones y sus contenidos en Internet, como la pirateria

informatica, los ciberokupas o tantos otros.

El lamado Coédigo Penal del siglo XXI incorpora nuevos bienes juridicos
gue van a ser objeto de tutela a partir de ahora, al tempo que refuerza
bienes juridicos tradicionales que se trasladan al nuevo ambito juridico
del ciberespacio. EI Cdédigo Penal anterior no habia previsto las
modalidades comisivas consistentes en el uso de las tecnologias de la

informacion para invadir la intimidad de la persona o para violar

% published by Jokin G. on Octubre 26, 2008 in Economia and Globalizacién. Tags: e-
business.
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acceder y descubrir sus secretos.”®

Asi por ejemplo:

Usurpacion y cesion de datos reservados de caracter personal,
por el que quedan tipificados los actos consistentes en
apoderarse, utilizar, modificar, revelar, difundir o ceder datos
reservados de caracter personal que se hallen registrados en
ficheros o soportes informaticos, electronicos o telematicos.

Las estafas electrénicas. El nuevo CP introduce el concepto de la
estafa electronica, consistente en la manipulacion informatica o
artificio similar que concurriendo animo de lucro, consiga una
transferencia no consentida de cualquier activo patrimonial en
perjuicio de tercero.

Danos informaticos. En el delito de dafios se contemplan los
supuestos de destruccion, alteracion, inutilizacion, o cualquier otra
modalidad por la que se dafien los datos, programas o
documentos electronicos contenidos en redes, soportes, o
sistemas informaticos.

Delitos contra la propiedad intelectual. Respecto a los delitos
contra la propiedad intelectual, no se introducen cambios
significativos. Con la proliferacion de la obras multimedia y el uso
de la red, este tipo se aplicarda no solo a los programas de
ordenador, sino también a los archivos con imagenes, graficos,
sonido, video, texto, animacion, etc. que incorporan las webs y las
bases de datos accesibles a través de Internet.

Pornografia infantil

Difusiobn de mensajes injuriosos o calumniosos

Publicidad engafnosa en Internet

Etc.

Con respecto al delito contra la propiedad intelectual, me parece

0 Xabier Ribas, www.onnet.com
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interesante destacar la iniciativa de ley del Presidente de la Republica
Francesa, Nicolas Sarkozy, “Création ou Internet”, mas conocida como
Ley Hadopi. Su finalidad originaria, hace ahora dos afnos, era la de
limitar el intercambio de ficheros audiovisuales en la Red (definida como
“pirateria”) mediante la supresion del abono para las cuentas que
acudan a las plataformas de “compartir” para descargar y difundir los
contenidos protegidos por el “derecho de autor”. Durante este tiempo
la actividad de intercambio de ficheros sin control ha crecido
enormemente y Hadopi pretende que la industria de las
telecomunicaciones, ponga a disposicion de la Administracion las bases
de datos de las conexiones de los usuarios. Gracias a esta herramienta
(valorada en mas de 70 millones de Euros) los servicios del Estado
dispondrian de medios sin precedentes para el control de los
intercambios on line. “Ante la insistencia de los poderes publicos en
criminalizar Internet, es de temer que sirva como terreno de
experimentacion para extender el control del dltimo medio de
comunicacion libre”. 71

Aunque esta proposicion de ley no ha sido todavia aprobada, esta
previsto que lo sea a finales del verano, lo que, no cabe duda, tendra
repercusiones en nuestra legislacion. (Como dice el refran: “Cuando las

barbas de tu vecino veas cortar, pon las tuyas a remojar)

Junto a las medidas disuasorias y de proteccion que ya se han tomado,
o haya todavia que tomar, hay que destacar la defensa de los
consumidores, particularmente en la legislacibn Comunitaria. Las
compras a través de Internet crecen de manera importante cada afo;

Internet se consagra como el gran canal de distribucidon a distancia en

" Hadopi : surveiller et punir Internet, 12 marzo 2009. www.lemonde.com (La valise
diplomatique)
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detrimento de otros canales como la compra telefénica, por
correspondencia, o a través de agentes comerciales, lo que convierte
su regulacién en algo fundamental.

En el mismo sentido, la confianza es un elemento esencial de la
Sociedad del Conocimiento en el Comercio electronico.

Para conocer la opiniobn de los consumidores y empresarios, se han
realizado distintas encuestas entrevistando a los gerentes de empresas
comerciales minoristas sobre sus experiencias en transacciones
transfronterizas, asi como sobre sus opiniones sobre ciertas medidas de

politica de consumidor.

Los medios utilizados son:

- El Eurobarémetro 298 (EB298), que se dirige a medir las actitudes
de los consumidores y sus experiencias en transacciones
transfronterizas y también a conocer como el consumidor ve las
medidas especificas que apuntan a la proteccion de sus
derechos, y

- El Eurobarémetro Flash 224 (EB224) se dirige a asesorar al comercio

transfronterizo desde una perspectiva minorista.

Segun el EB298, el 33% de consumidores en la Unidbn Europea de 27
paises (EU27) ha comprado bienes, mercancias o servicios, a través de
Internet en los Ultimos 12 meses, en su pais de origen o en algun otro
lugar (en 2006 se cifraba en el 27%). En Espafa el porcentaje desciende
al 20%. Existe una variacion significativa en estas cifras dependiendo del
pais: El 68% de individuos en los Paises Bajos ha efectuado una compra
en linea en los dltimos 12 meses, mientras que en Bulgaria esta cifra es
solamente del 4 %. El 30% de consumidores de Unidn Europea ha
efectuado compras en un minorista de su propio pais, mientras que el

7% ha hecho una compra en linea a un vendedor o un proveedor en
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otro pais de la Unidn Europea.
Las diferencias entre los Estados son la regla general.
Las principales barreras al comercio electrénico detectadas en la Unién
Europea son:
- Rechazo a vender fuera de las propias fronteras, por parte de los
minoristas
- Idioma
- Acceso a Internet
- Falta de confianza: el 37% de encuestados dijo que confiarian
mas en operaciones realizadas a través de
vendedores/proveedores localizados en su propio pais, lo que se
podria mostrar como barrera significativa al comercio electrénico
transfronterizo. Sin embargo, el 34% estimé que la confianza es
similar tanto si las transacciones se realizan en su propio pais como
en otro pais de Unidon Europea.
En Espafa solamente el 17% de los encuestados confian mas en el
comercio nacional lo que supone un descenso notable de la
confianza en relacion al promedio de la Union Europea
Un 6 % dijo que confiarian mas en operaciones realizadas en otro
pais de Union Europea distinto del propio, y este porcentaje baja

al 5% en el caso de Espaia.’2

Con todo, la situacién de confianza debera mejorar considerablemente
en los proximos tiempos puesto que continda vivo el objetivo estratégico
de la UE de convertise en 2010 "en la economia basada en el
conocimiento mas competitiva y dinamica del mundo, capaz de crecer
econdmicamente de manera sostenible con mas y mejores empleos y

con mayor cohesion social' alude directamente a la importancia de la

2 http://europa.eu/rapid/pressReleasesAction.o?reference=MEMO/08/426

6 Telecomunicaciones y Sociedad de la Informacion. www.mae.es
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sociedad de la informacién en el contexto comunitario.”
Las politicas europeas en el sector de las Telecomunicaciones y de la
Sociedad de la Informaciéon empezaron a desarrollarse a mediados de
la década de los 80. Por un lado, las primeras actividades de
investigacion y desarrollo en el campo de las tecnologias de la
informacion se realizaron en 1984 dentro del Programa ESPRIT, al que
siguieron en 1986 programas de aplicaciones telematicas
especializados y el Programa RACE. Por otro lado, la politica de
telecomunicaciones se inicié en 1987 por medio del Libro Verde sobre la
liberalizacion de dicho sector. Los tres objetivos de aquel momento
siguen siendo validos actualmente:

- liberalizar los segmentos sometidos a monopolio

- armonizar el sector europeo de las telecomunicaciones

mediante normas comunes y
- aplicar con rigor normas de competencia a los segmentos

liberalizados.

El progreso tecnoldgico, la innovacion en la oferta de servicios, la rebaja
de los precios y las mejoras de la calidad producidos por la introduccion
de la competencia en el sector de las telecomunicaciones constituyen
la base para la transicion en Europa a la sociedad de la informacion. La
convergencia de los sectores de las telecomunicaciones, la
radiodifusion y las tecnologias de la informacion esta dando una
configuracidon nueva al mercado de las comunicaciones, incluida la
convergencia de las comunicaciones fijas, moviles, terrestres y por
satélite, y la convergencia de los sistemas de comunicaciones y de

localizacion.

Elemento clave del pacto en pro del crecimiento y el empleo de Lisboa,

“i2010” promueve una economia digital abierta y competitiva y hace
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hincapié en las TIC en tanto que impulsoras de la inclusién y la calidad
de vida. Apoyandose en un analisis completo de los retos asociados a la
sociedad de la informacion y en una amplia consulta con las partes
interesadas sobre iniciativas e instrumentos previos. Se proponen tres
prioridades para las politicas europeas de sociedad de la informacién y
medios de comunicacion:74

- La construccibn de un espacio Unico europeo de la
Informacion que promueva un mercado interior abierto y
competitivo para la sociedad de la informacion y los medios
de comunicacion.

- El refuerzo de la innovacion y la inversion en la investigacion
sobre las TIC con el fin de fomentar el crecimiento y la
creacion de mas empleos y de mas calidad

- El logro de una sociedad europea de la informacion basada
en la inclusion que fomenta el crecimiento y el empleo de una
manera coherente con el desarrollo sostenible y que da la
prioridad a la mejora de los servicios publicos y de la calidad

de vida.

Por otra parte, hay que tener en cuenta que el caracter “internacional”
de Internet y del comercio electréonico, no sélo afecta al entorno
europeo. Por ello, la Comisibn trabaja con varias organizaciones
multilaterales tales como la Unién Internacional de Telecomunicaciones
(UIT), la Organizacion Mundial del Comercio (OMC), la Organizacion
Mundial de la Propiedad Intelectual (OMPI), o la Organizaciéon de
Cooperacion y Desarrollo Econédmicos (OCDE), entre otras.

A este respecto, uno de los resultados mas importantes a escala mundial
es el Acuerdo General de la OMC sobre el Comercio de Servicios
(AGCS/GATS) en Telecomunicaciones, que abre a la competencia una

parte importante del mercado mundial de Ilos servicios de

74 Telecomunicaciones y Sociedad de la Informacion. www.mae.es
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telecomunicaciones.

Del analisis anteriormente presentado se puede concluir que, el ambito
del comercio electrénico y de las telecomunicaciones se ha
desarrollado en muy poco tiempo y continla su marcha imparable a
gran velocidad.

Es de prever que el modelo de la segunda generacion de Internet
(Internet2), anunciado y puesto en marcha en 1996 por el Presidente de
EEUU Bill Clinton y su vicepresidente Al Gore, aporte novedades
significativas a los usuarios de la Red. Un objetivo basico de Internet2 es
desarrollar la proxima generacion de aplicaciones telematicas para
facilitar las misiones de investigacion y educacion de las Universidades.
Se refiere, en particular, al trabajo cooperativo en un entorno
multimedia de alta velocidad.

Los objetivos previstos en aquellos momentos fueron:

1. Proporcionar a sus usuarios un entorno lo suficientemente potente y
adaptable para poder realizar negocios y acceder a programas
educativos y a espacios culturales de forma segura y privada.

2. Conseguir un banco de pruebas de investigacion cientifica y redes
gubernamentales.

3. Poner en funcionamiento una red global que conecte el sector de la
investigacion y de la ensefianza, la administracion, la industria y el sector
residencial.

El proyecto Internet2 es administrado por la Corporacion Universitaria
para el Desarrollo Avanzado de Internet (UCAID). El backbone puede
superar los 2 Gbps, y las conexiones de las universidades varian entre 45
Mbps y 622 Mbps. Sin embargo, Internet2 no tiene como objetivo
reemplazar a Internet sino que pretende ser una nueva red y que toda
la tecnologia, aplicaciones y desarrollos puedan ser transferidos en su
momento hacia todos los centros educativos del mundo,

posteriormente a la industria y, en ultimo lugar, a Internet. 12 e Internet
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acabaran por complementarse tras una etapa de funcionamiento en

paralelo.”s

En lo que respecta al estricto ambito del Derecho, aunque en tiempos
recientes se han producido avances importantes en cuanto al derecho
a la identidad electrénica y al uso de la firma electrénica, y en su
aplicacion a las relaciones entre las Administraciones Publicas, y entre
éstas y los ciudadanos, resultan insuficientes para cubrir todas las
necesidades derivadas de la comunicacioén electronica, especialmente
a la luz de las restricciones impuestas por la legislaciéon de protecciéon de
datos personales.

Cabe, por ello, trabajar en nuevos modelos, que con base en la
innovacion juridica, nos permitan convertir al ciudadano en actor del
sistema, con base en el uso de su identidad y su firma electréonica, de
forma que podamos obtener un sistema de comunicacion electrénica
holistico e interoperable, con base en las técnicas de gestion de

identidad y de las redes sociales del Web 2.0.76

”® Rodrigo Gonzalez, Oscar: “Guia practica del Comercio electrénico”, Editorial Anaya,
2008.
76 Guisado Moreno, Angela: “Formacion y perfeccion del contrato en Internet”, Marcial
Pons.
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